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Proceso: Gestion de la Tecnologia y la Informacion

1.Introduccion

El Departamento Administrativo de la Defensoria del Espacio Publico - DADEP ha
identificado la informacion como uno de los activos mas importantes y criticos para el
desarrollo de sus funciones, y acorde con las politicas establecidas por el Gobierno
Nacional, la entidad implementa el SGSI, siguiendo los lineamientos del MSPI dictados
por MinTIC.

El SGSI del DADEP adopta la guia para la identificacion y valoracion de los activos de
informacion, la guia para la evaluacion y tratamiento de los riesgos y la guia para la
definicion y maduracion del MSPI definidas por el MINTIC. Asi mismo, el SGSI del
DADEP define politicas y procedimientos eficaces y coherentes con la estrategia de la
entidad, como desarrollo de los controles adoptados para el tratamiento de los riesgos,
los cuales estan en continuo seguimiento y medicion, a través del establecimiento de
indicadores que aseguran la eficacia de los controles; apoyado en los programas de
auditoria y la revision por la direccion, que concluyen en la identificacion de
oportunidades de mejora las cuales son gestionadas para mantener la madurez del
SGSI.

De esta forma, por medio de este plan, el SGSI es adoptado por la entidad de acuerdo
al ciclo PHVA (planear, hacer, verificar y actuar), con el propdsito de cumplir con el
marco normativo, la mision fijada y la vision trazada.

Proceso: Proceso: Gestion de la Tecnologia y la Informacion Procedimiento o Documento: N/A



127-PPPGI-05
29/01/2024
7
4de7

Proceso: Gestion de la Tecnologia y la Informacion

2. Elementos Estratégicos

2.1 Mision

Contribuir al mejoramiento de la calidad de vida en Bogota, por medio de una eficaz defensa
del espacio publico, de una optima administracion del patrimonio inmobiliario de la ciudad y
de la construccion de una nueva cultura del espacio publico, que garantice su uso y disfrute
colectivo y estimule la participacion comunitaria.

2.2 Vision

En 2024, el Departamento Administrativo de la Defensoria del Espacio Publico sera una entidad
reconocida a nivel distrital y nacional como lider en la proteccion integral del espacio publico
y del patrimonio inmobiliario distrital, la gestidn del conocimiento urbanistico de los bienes de
uso publico y fiscales del nivel central de Bogota, y por promover la participacion ciudadana,
la corresponsabilidad y la coordinacion interinstitucional.

2.3 Objetivos Estratégicos

Contribuir al incremento del uso, goce y disfrute del patrimonio inmobiliario distrital y el espacio
publico, con acceso universal a la ciudadania.

Aumentar la oferta cuantitativa, cualitativa y la equidad territorial del patrimonio inmobiliario
distrital y el espacio publico.

Mejorar la coordinacion interinstitucional con todas las entidades que tienen competencia
en materia de espacio publico, asi como la comunicacion con los grupos de interés y de valor.

Fortalecer la capacidad institucional en el marco del Modelo Integrado de Planeacion y
Gestion, bajo los enfoques de una gestion orientada a resultados, la eficiencia en el manejo de
recursos, la transparencia, el gobierno abierto y la participacion de los grupos de interés.

2.4 Estrategias

Cultura Ciudadana: Promover la corresponsabilidad y los cambios de habitos de convivencia
de la ciudadania, a partir del reconocimiento del valor de las normas y la autorregulacion
individual y colectiva para la defensa del espacio publico.

Alianza publica, privada y comunitaria: Implementar de forma eficaz instrumentos para la
Administracion del Patrimonio Inmobiliario Distrital y la sostenibilidad del espacio publico, en
cooperacion con actores gubernamentales, privados y sociales.

Gestion del conocimiento: Implementar un sistema de informacion interoperable para la

planeacion, disefio y generacion de espacio publico, el mejoramiento en la toma de decisiones
y la generacion de valor agregado en la informacién producida.
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Madurez tecnoldgica: Transformar a las tecnologias de la informacion en un aliado
estratégico en el logro de los objetivos de la Entidad, a través de la implementacion de
esquemas de gobernabilidad.

Fortalecimiento de la Gestion juridica: Fortalecer la defensa juridica del patrimonio
inmobiliario del distrito, con eficacia en la prevencion del dafio antijuridico, eficiencia en los
procesos y procedimientos y mejoramiento continuo en la gestion del conocimiento juridico.

Gestion social: Articular integralmente los mecanismos que promueven la participacion, el
control social, la inclusion y la vinculacion efectiva de los diferentes actores para el
mejoramiento de la gestion institucional y el logro de los objetivos misionales.

Innovacion administrativa: Promover el analisis de problemas administrativos, aprovechando
la inteligencia colectiva para la generacion de valor agregado y la mejora continua en el manejo
de recursos institucionales.

2.5 Politicas del Sistema de Gestion

Departamento Administrativo de la Defensoria del Espacio Publico trabajando por la satisfaccion
de sus usuarios y partes interesadas y cumpliendo los requisitos legales y organizacionales aplica
las politicas del Modelo Integrado de Planeacion y Gestion MIPG, las cuales se presentan a
continuacion:

Politicas de Gestién y Desempefio Dependencia lider de la

Dimension MIPG No. I implementacion de la
Institucional e
Politica
1 Gestion Estratégica Del Talento Humano Subdlrecqon de Gestion
Corporativa
1. Talento Humano - — —
. Subdireccion de Gestién
2 Integridad .
Corporativa
L N Oficina Asesora de
3 Planeacién Institucional -
Planeacién
2. Direccionamiento 4 Compras y Contratacion Puablica Oficina Juridica

Estratégico y Planeacion

Gestién Presupuestal y Eficiencia del Subdireccion de Gestion

127-PPPGI-05
29/01/2024

5 Gasto Publico Corporativa
Oficina Asesora de
6 Fortalecimiento Organizacional y Planeacién y
Simplificaciéon de Procesos Subdireccion de Gestion
Corporativa
Oficina de Tecnologia de
7 Gobierno Digital la Informacion y las
Comunicaciones
» Oficina de Tecnologia de
3. Gestion con Valores para 8 Seguridad Digital la Informacion y las
Resultados Comunicaciones
9 Defensa Juridica Oficina Juridica
10 Mejora Normativa Oficina Juridica
. . Subdireccion de Gestion
11 Servicio al Ciudadano Corporativa
12 Racionalizacion de Tramites Subdireccion de Gestion

Corporativa
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Oficina  Asesora  de

13 Participacion Ciudadana en la Gestion Planeacién y

Publica Subdireccién de Gestion
Corporativa

Componente | Gestion Ambiental (Componente) Subdlrec_clon de Gestion
Corporativa

4. Evaluacion de Resultados 14 Seg_wm_lento y Evaluacion del Desempefio | Oficina 3 Asesora  de
Institucional Planeacion

Gestion Documental (Politica de Archivos | Subdireccién de Gestion

15 s .

y Gestién Documental) Corporativa

Oficina  Asesora  de

5. Informacion y 16 Transparencia, Acceso a la Informacion Planeacion y

Comunicacion Publica y Lucha Contra la Corrupcién Subdireccién de Gestién
Corporativa

Oficina de Tecnologia de

17 Gestion de la informacion estadistica la Informacién y las

Comunicaciones
Oficina  Asesora  de

6. Gestion dgl Conocimiento 18 Gestion del Conocimiento y la Innovacion Plane_acm‘n' .

y la Innovacién Subdireccion de Gestion
Corporativa

7. Control Interno 19 Control Interno Oficina L Asesora  de
Planeacién

2.6 Estructura Funcional

Para el desarrollo de la misionalidad de la Entidad y el cumplimiento de sus
competencias, mediante Decreto Numero 138 del 22 de abril de 2002 se modifico la
estructura organizacional del DADEP; posteriormente modificado parcialmente por los
Decretos Distritales 092 de 2006, y el Decreto 369 de 2008.

En el 2022, consecuente con el estudio técnico de redisefio institucional, se modifico
la estructura organizacional con el fin de actualizar y optimizar el desarrollo de las
funciones a cargo de las diferentes dependencias que integran el DADEP, asi como
para dar cumplimiento a la ley 1952 de 2019 modificada por la ley 2094 de 2021,
respecto a la creacion de la Oficina de Control Disciplinario Interno.

Es asi, como el DADEP cuenta con una estructura organizacional y funciones,
fundamentada en criterios que persiguen la integridad de los procesos a cargo de la
Entidad, a traveés de una estructura plana y flexible, con un enfoque gerencial y
coordinado como se observa en el siguiente organigrama:
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Por otra parte, el Departamento Administrativo de la Defensoria del Espacio Publico, cuenta
con 14 procesos para el logro de sus objetivos misionales, inventario que se presenta en la
siguiente tabla:

Proceso:

Procesos institucionales

Direccionamiento Estratégico.

Procesos relativos al establecimiento de politicas y

Estratégicos 3 Atencién a la Ciudadania estrategia_s, objetivos, _provi_si(t)r_l de comunicacion,
aseguramiento de la disponibilidad de recursos
Administracién y Gestién del necesarios y revision por la Direccién.
Observatorio y la Politica de Espacio
Publico de Bogota
Inventario General del Espacio Publico y
Bienes Fiscales.
Procesos que proporcionan el resultado previsto
Misionales 3 Administracién del Patrimonio por la Entidad en cumplimiento de su objeto
Inmobiliario Distrital. social.
Defensa del Patrimonio Inmobiliario
Distrital.
Gestion de la Tecnologia y la
Informacién
Gestion Juridica.
Procesos para la provisién de los recursos
Soporte 5 Gestiéon Documental. necesarios en los procesos, estratégicos,

misionales, de medicién, analisis y mejora.

Gestion de Recursos.

Gestion del Talento Humano.

Verificacién y Mejora

Control Interno Disciplinario

3 Verificacién y Mejoramiento Continuo.

Procesos para la verificacién y mejora continua de
la organizacion.

Evaluacién y Control.

Proceso: Gestion de la Tecnologia y la Informacion
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El diagrama del mapa de procesos es el siguiente:
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2.8 Procesos y procedimientos

Al interior de la Entidad, se desarrollan las actividades requeridas para el cumplimiento de sus
objetivos, tomando como enfoque y prioridad fundamental, al ciudadano como el gje
fundamental de la gestion, ejecutando los procedimientos que se indican a continuacion:

Proceso Procedimiento

Procedimiento Planeacién y Gestién Institucional

Procedimiento Control de documentos

Procedimiento Identificacion y evaluacion de requisitos legales

Procedimiento Participacién Ciudadana-Rendicion de Cuentas

Direccionamiento Estratégico Procedimiento Planificacién Operativa

Procedimiento Comunicaciones Internas

Procedimiento Comunicaciones Externas

Procedimiento Redes Sociales

Procedimiento Gestion del Conocimiento y la Innovacién

Atencion a la ciudadania Procedimiento atencion a la ciudadania

Procedimiento Investigacion, gestién, desarrollo tecnolégico e innovacion
Procedimiento Divulgacidn e intercambio de informacién
Procedimiento Gestién de la politica distrital de espacio ptiblico

Administracién y gestion observatorio y politica
del espacio publico de Bogota

Procedimiento Consolidacién del Inventario General de Espacio Publico y
Bienes Fiscales

Procedimiento cambio de uso de las zonas o bienes de uso publico
Consolidacién del inventario general de espacio publico: componente
saneamiento

Procedimiento Administracién de Bienes Publicos y Fiscales del Nivel Central

Inventario General del Espacio Publico y Bienes
Fiscales.

Procedimiento Control administrativo del inventario general de espacio

L L . . R ublico y bienes fiscales
Administracién del Patrimonio Inmobiliario P y

Distrital. Procedimiento de conformacién, funcionamiento y control de los distritos
especiales de mejoramiento y organizacion sectorial - DEMOS

Procedimiento de saneamiento de documentos de entrega

Proceso: Proceso: Gestion de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Proceso

Procedimiento

Procedimiento Concepto previo de la conveniencia técnica y juridica de la
aceptacién de bienes inmuebles ofrecidos a titulo de dacion de pago

Procedimiento Administracion Directa

Procedimiento Acciones administrativas de contribucién por valorizacién

Procedimiento Exencién y/o exclusién del impuesto predial

Procedimiento Tramite de asociaciones publico privadas - APP

Procedimiento Enajenacién de Bienes Fiscales

Defensa del Patrimonio Inmobiliario Distrital.

Procedimiento Defensa Preventiva y Persuasiva

Procedimiento Defensa Administrativa

Procedimiento Espacio Publico Resiliente

Procedimiento pedagogia del espacio ptbico

Gestion de la Informacién y la Tecnologia.

Procedimiento Mantenimiento y Soporte de la Infraestructura Tecnolégica

Procedimiento Seguridad de la Informacién

Procedimiento Sistemas de Informacién

Procedimiento Activos de informacion

Procedimiento Creacion de usuarios

Procedimiento Gestionar proyectos

Procedimiento Gestionar la Configuracién

Procedimiento Gestionar la identificacién y construccién de soluciones

Procedimiento Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

Procedimiento Asegurar la entrega de beneficios

Procedimiento Asegurar la optimizacién del riesgo

Procedimiento Asegurar la optimizacién de recursos EDM04

Procedimiento Asegurar la optimizacién de recursos EDM05

Procedimiento Gestionar los acuerdos de servicio

Procedimiento Gestionar la seguridad

Procedimiento Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

Procedimiento Gestionar la aceptacion del cambio

Procedimiento Gestionar los activos

Procedimiento Gestionar el Entorno

Procedimiento Supervisar la infraestructura TI

Procedimiento Gestionar la operacion de servicios externos de TI

Procedimiento Ejecucion de las Actividades Operativas Servicios TI

Procedimiento Gestionar Operaciones

Procedimiento Gestionar Incidentes de Seguridad de la Informaciéon

Procedimiento Gestionar Problemas

Gestion Juridica

Procedimiento Emisién de Conceptos

Procedimiento Actos Administrativos

Procedimiento Comité de Conciliacién

Procedimiento Defensa Judicial

Gestion de los Recursos.

Procedimiento Adquisicién y Administracién de Bienes y Servicios

Procedimiento Reconocimiento Contable del PID en aplicacién del marco
normativo contable para entidades de gobierno

Procedimiento Control Operacional, Seguimiento y Medicién

Proceso: Proceso: Gestion de la Tecnologia y la Informacion Procedimiento o Documento:
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Proceso Procedimiento

Procedimiento Identificacion de aspectos y valoracion de impactos
ambientales

Procedimiento Matriz identificacién de aspectos y valoracién de impactos
ambientales - MIAVIA

Procedimiento Reconocimiento contable de las cuentas por cobrar y deterioro
de cartera

Procedimiento Cobro Persuasivo

Procedimiento cumplimiento de providencias judiciales y de acuerdos
derivados de la aplicacién de un mecanismo alternativo de solucion de
conflictos - MASC

Procedimiento Archivo de Documentos

Gestion Documental
Procedimiento Control de Registros

Procedimiento Vinculacién y Administracion del Servidor Publico.

Procedimiento Investigacion de Incidentes y Accidentes de Trabajo.

Procedimiento Inspecciones Planeadas

Procedimiento Evaluaciones médicas ocupacionales

Gestion del Talento Humano
Procedimiento Registros y estadisticas SST

Procedimiento Gestion del cambio

Procedimiento de Gestién de Actos y Condiciones Inseguras

Procedimiento Teletrabajo

Procedimiento Planes de mejoramiento

Verificacién y Mejoramiento Continuo — — — -
y el Procedimiento Administracién de riesgos

Procedimiento Auditoria Interna

Procedimiento Planeacidn, elaboracién y seguimiento del plan anual de
auditoria
Procedimiento Plan de mejora auditoria

Evaluaciéon y Control

3. GENERALIDADES DEL PLAN

3.1 Formulacion

Este plan se realizé con la participacion del Oficial de Seguridad de la Informacion de la Entidad
y con la aprobacion del jefe de la Oficina de Tecnologias de Informacion y las Comunicaciones.
Adicionalmente se siguieron los lineamientos, las guias y formatos, establecidos para tal fin por
el MinTIC.

3.2 Objetivo

Presentar el Plan de Seguridad y Privacidad de la Informacion, el cual es el documento que
dirige la implementacion de controles de seguridad segun el modelo del Sistema de Gestion
de Seguridad de la Informacion - SGSI, adoptado por el DADEP, este documento expone las
prioridades de implementacioén por los temas gestionados por el SGSI.

3.3 Metodologia de seguimiento y publicacion

El seguimiento y monitoreo a la ejecucion de las actividades, se realizard semestralmente por
el Oficial de Seguridad de la Informacidn, asimismo, la PMO debera incluirlo como proyecto.
Luego de la aprobacion por parte del jefe de la Oficina de Tecnologias de Informacion y las
Comunicaciones, se procederd a enviarlo a la OAP para su respectiva publicacion en la pagina
WEB del DADEP.

Proceso: Proceso: Gestion de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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D Actividades Meta Producto Fecha programada Presupuesto
1 Realizgr o el ' , Oficial de
autodlagno.stlcq‘ del /’\ut_odlagn Matn; del’ ' 31 de marzo 2024, Seguridad de la
MSPI para identificar las | ostico autodiagnostico Informacion
brechas. diligencia diligenciado 30 de septiembre 2024 N
do Jefe de Oficina de
(semestr Tecnologias de
al) Informacion y las
Comunicaciones
2 Actualizar la  Politica Documento con
general de la Sequridad de Politica de la politica de Oficial de
la  Informacion vy : seqguridad de la , Seguridad de la
o, Seguridad v . Noviembre 2024 .,
Resolucion de Privacidad de (3 informacion, Informacion
Seguridad de la . debidamente Ty
- Informacion. Comité
Informacion. aprot.)a’do por el Institucional de
Comite Gestiony
Instlt.uuonal de Desempefio
Gestién y
Desempefio
3 Actualizar Politicas Documento Oficial de
Especificas de Politicas con las Politicas Seguridad de la
Seguridad de la | Especificas  de | Especificas de Noviembre 2024 Informacion
Informacion. Seguridad de la | Seguridad de la Comité
Informacion. Informacion. a
. Institucional de
debidamente Gesti
estiony
aprobadas por el .
Comité Desempenfo
ID - Fecha
Actividades Meta Producto programada Presupuesto
Institucional de Gestion
y
Desempefio
B Achatzar 18 poltica de | Politica de | o, | Oficialde Seguridad
PO,' 'C,ads J 4 le Privacidad de la | Privacidad de la | "OVI€MOr€ de la Informacion
lrflvaC| a” € 91 Informacion Informacion Comité Institucional
nrormacion Actualizad de Gestiony
Desempefio
8] SOCIallzar e Politica genera[, i Oficial de Seguridad
Interiorizar la Especifica y de Piezas de Febrero a de la Informacion
politica general y Privacidad comunicacion diciembre 2024 G q
las  especificas s informativas rupode
vigentes al socializadas en la Comunicaciones
Entidad.
interior de la ntidad
Entidad
6 Actualizacion IMatr?z‘ B con la Abril 312024
d identificacion,

Proceso: Proceso: Gestion de la Tecnologia y la Informacion

Procedimiento o Documento: N/A



Proceso: Gestion de la Tecnologia y la Informacion

127-PPPGI-05
29/01/2024
7
12de7

eActivos de
Informacion.

Inventario de activos

valoracion

y

clasificacion de activos

Oficial de Seguridad
de lalInformacion

7 deinformacion. deinformacion. Enlaces de los procesos
Registro de Activos de ‘
Publicacidn de Informacion Lideres de los procesos
Activosde ] Octubre 2024
Informacion Indice de informacion
' Clasificada y Reservada
8 Identificacion 0 - )
actualizacion de ldentificacion Documento con el (?f'lc'?lfde Segu.rlldad
Riesgos de Valoracion ' analisisy evaluacion de Noviembre 2024 € fainformacion
Seguridad y riesgos. Enlaces de los procesos
Privacidgd de la y Documento con el Lideres de los procesos
Informacion, . . ;
o tratamiento de riesgo. | plan detratamiento de
SeguridadDigital. riesgos.
9 , Oficial de Seguridad
g;t:jhzlargelt'ilﬁy BIAy DRP DocumentosconBIAy | Noviembre 2024 de laInformacion
ela Entida -
actualizados DRP Jefe de Oficina de
Tecnologias de
Informacion y las
Comunicaciones
10 Oficial de Seguridad
Pruebas al DRP Probar el DRP Informe con los Noviembre 2024 | de lalnformacion
resultadosde las
pruebas al DRP Jefe de Oficina de
Tecnologias de
Informacion y las
Comunicaciones
11 Elaborar el Plan Febrero 2024
de Documento con el
Comunicaciones. plan de Oficial de Seguridad
12 Ejecutar el Plan de | Plan de| comunicacion, Marzo 3 diciembre de lalnformacion
Comunicaciones. Comunicaciones. | sensibilizacion 2024 Grupo qe |
13 Informe final de la capacitacion yara a Comunicaciones
ejecucion del Plan enFiidad P Diciembre 2024
de '
Comunicaciones.
14 Reportar ) Reportes Semestrales de | Semestralmente - .
indicadores Indlca'dores de Indicadores de Sequridad | (junio 2024, (?ﬂlCIalln(:erfnegL:r,lﬂad
Selgurl.dad y y Privacidad de la diciembre 2024) e la Informacio
Privacidad de la Iy
. Informacion
Informacion
15 | Participacion en De acuerdo con | Oficial de Seguridad
Plan Anuald .
las  auditorias | , ° (TS| Plande Anualde | el Plan de Anual | de la Informacion
internas y Auditorias de Auditorias
externas al SGSI
16 | Gestionar los - Oficial de Seguridad
Planes de Planes de Enero a diciembre de lalInformacion

Hallazgos producto
de las auditorias

Mejoramiento

Mejoramiento -CPM

2024

Enlace Oficina de
Tecnologias de

Informacién y las
Comunicaciones
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17 | Procedimientos Formalizar los - Oficial de Seguridad de
Gestionar Incidentes | procedimientos Procedimiento Mayo 2024 la Informacion, jefe
y  Eventos  de | para gestionar ;?\:magé‘ldo y OTIC
Seguridad de la | incidentesy 9
Informacién eventos de
seguridad del a
informacion
18 | Procedimientos Formalizar los N _ Oficial de Sequridad de
para sancionar a | procedimientos g?;gﬁ';:éimo Junio 2024 la Informacion, jefe
colaboradores que | Para gestionar divuloado y OTIC
cometan faltas | incidentesy g
contra la seguridad | eventos de
de la informacion seguridad del a
informacion
19 | Procedimientos Formalizar los . _ Oficial de Seguridad de
para sancionar | procedimientos fg?r;iﬁlzr:éeomo Julio 2024 la Informacion, jefe
actualizar Activos de | Para actualizar divuloado y OTIC
la informacion Activos de la g
informacion
20 | Analisis de | Realizar un analisis - - Oficial de Sequridad de
Vulnerabilidades de vulnerabilidades Informe de Andlisis de | Diciembre 2024 la Informacion,
en el 2024 Vulnerabilidades encargado de
Infraestructura Tl, jefe
OTIC
21 | Analisis de | Realizar un analisis - Oficial de Sequridad de
Seguridad  Equipos | mensual del 'Sneformde jePAn.a“S'ts dle ?ehsuzl (eggéi)_ la Informacion,
de Sequridad | informe de guridad Perimetra iciembre encargado de
Perimetral seqguridad del Infraestructura TI, jefe
sistema de OTIC
seguridad
perimetral
5. NORMATIVIDAD

a. Constitucion Politica de Colombia. Articulo 15.

b. Ley 44 de 2093. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29

de 2044 y Decision Andina 351 de 2015 (Derechos de autor).

c. Ley 527 de 2099. Por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales y se establecen las entidades de

certificacion y se dictan otras disposiciones.
d. Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.
e. Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas

f. Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

g. Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan otras disposiciones.
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h. Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado

- denominado “de la proteccion de la informacion y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

i. Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacion y las comunicaciones -
TIC- Se crea la agencia Nacional de espectro y se dictan otras disposiciones. ¢ Ley 1437 de
2011. Por la cual se expide el coddigo de procedimiento administrativo y de lo contencioso
administrativo.

j. Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

k. Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

m.Ley 2015 de 2018. Por la cual se modifica la Ley 23 de 2082 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

n. Ley 2052 de 2020. Por medio de la cual se expide el codigo general disciplinario

0. Ley 2055 de 2020. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. "Pacto
por Colombia, Pacto por la Equidad”.

p. Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en

materia de Gestion Documental para todas las Entidades del Estado.

Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y

se dictan otras disposiciones.

u. Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

- un - O

v. Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

w. Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Cultura.

x. Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

y. Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacion de zonas de acceso publico a Internet inalambrico

z. Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funciéon Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

aa. Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
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1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

bb. Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica.

cc. Resolucion 2999 del 2008. Por el cual se adoptan las politicas de seguridad para el manejo
de la informacion y se dictan otras normas para el uso y administracion de los bienes y
servicios informaticos del Ministerio TIC.

dd. Resolucion 2034 de 2016. Por la cual se adoptd el Modelo de Responsabilidad Social
Institucional en el Ministerio TIC.

ee. Resolucion 2007 de 2018. Por la cual se actualiza la politica de tratamiento de datos
personales del Ministerio/Fondo TIC. « Resolucion 2133 de 2018. Por la cual se establecen
las condiciones especiales del Teletrabajo en el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, y se deroga las resoluciones No 3559 y 4950 de 2013, 2313y 494 de
2014 y 2787 de 2016.

ff. Resolucion 512 de 2019. Por la cual se adopta la Politica General de Seguridad y Privacidad
de la Informacion, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de
Tecnologias de la Informacion y las Comunicaciones y se definen lineamientos frente al uso
y manejo de la informacion

gg. Resolucion 2005 de 2019. Por la cual se actualiza el Modelo Integrado de Gestion (MIG) del
Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones y se deroga la
Resolucion 911 de 2018

hh. CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

ii. CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Aprobo:

Carlos De la Ossa
Jefe de Oficina de Tecnologias de Informacion y las Comunicaciones
Aprobd: Comité Institucional de Gestion y Desempeiio

Codigo de archivo: 14013545

VERSION FECHA DESCRIPCION DE LA
MODIFICACION
7 14/01/2024 Actualizacion actividades del plan vigencia 2024
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