
 

 

Código SG/MIPG  
Vigencia desde  

Versión 

127-PPPGI-06 
17/08/2022 
3 

 
Plan De Gestión 

de Riesgos de 
Seguridad 

Digital   

Proceso  
Gestión de la Tecnología y la Información 



Proceso: Gestión de la Tecnología y la Información 

 
 

   

 

Código SG/MIPG  
Vigencia desde  

Versión 
Página  

 

127-PPPGI-06 
18-07-2022 
3 
2 de 19 
 

Plan de Gestión de Riesgos de Seguridad Digital 

Proceso: Gestión de la Tecnología y la Información 

Procedimiento y/o Documento: Procedimiento Seguridad de la 
información 

TABLA DE CONTENIDO 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Proceso: Gestión de la Tecnología y la Información 

 
 

   

 

Código SG/MIPG  
Vigencia desde  

Versión 
Página  

 

127-PPPGI-06 
18-07-2022 
3 
3 de 19 
 

Plan de Gestión de Riesgos de Seguridad Digital 

Proceso: Gestión de la Tecnología y la Información 

Procedimiento y/o Documento: Procedimiento Seguridad de la 
información 

 

 

 

 

 

 

TABLA DE ILUSTRACIONES 

 

 

Ilustración 1 Metodología para la Administración de Riesgos ........................................................ 8 

 ...................................................................... 9 

 .............................................................................................. 15 
 



Proceso: Gestión de la Tecnología y la Información 

 
 

   

 

Código SG/MIPG  
Vigencia desde  

Versión 
Página  

 

127-PPPGI-06 
18-07-2022 
3 
4 de 19 
 

Plan de Gestión de Riesgos de Seguridad Digital 

Proceso: Gestión de la Tecnología y la Información 

Procedimiento y/o Documento: Procedimiento Seguridad de la 
información 

1. INTRODUCCIÓN 
 

2. OBJETIVO GENERAL 
 

 

2.1. Objetivos específicos 
 

• 

• 

• 

• 
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3. ALCANCE 
 

 

4. DEFINICIONES Y SIGLAS 
 

4.1. Definiciones 
 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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4.2. Siglas  
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5. PLAN DE GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL 
 

 

5.1. FASE DE PLANIFICACIÓN 
 

5.1.1. Metodología de gestión de riesgos de seguridad digital 
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Ilustración 1 Metodología para la Administración de Riesgos 
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5.1.2. Contexto Estratégico 
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5.1.2.1. Contexto Externo 
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5.1.2.2. Contexto Interno 
 

 

5.1.2.3. Contexto del Proceso 
 

 

5.1.3 Política de Gestión Riesgos 
 

 

5.1.4 Roles y Responsabilidades  
 

https://docs.google.com/a/dadep.gov.co/document/d/1QLvcq45WWQ8bTVUcqyDfvI8Z-PHSH3TN5082U7XRXGY/edit?usp=drive_web
https://docs.google.com/a/dadep.gov.co/document/d/1QLvcq45WWQ8bTVUcqyDfvI8Z-PHSH3TN5082U7XRXGY/edit?usp=drive_web
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5.1.5 Definición de Recursos para la Gestión de riesgos de seguridad 
digital. 

 

 

5.1.6 Identificación de los activos de seguridad digital. 
 

 

5.1.7 Identificación de los Riesgos Inherentes de seguridad digital 
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5.1.8 Identificación y evaluación de los controles existentes. 
 

 

5.1.9 Tratamiento de los riesgos de seguridad digital  
 

 

5.1.10 Plan de Tratamiento de los riesgos de seguridad digital e 
indicadores para la gestión del riesgo. 
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5.2 FASE DE EJECUCIÓN 
 

 

5.3 FASE DE MONITOREO Y REVISIÓN 
 

 

5.3.1 Registro y reportes de incidentes de seguridad digital 
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5.3.2 Reporte de la gestión de riesgos de seguridad digital al interior de la 
entidad. 
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5.3.3 Reportes de la gestión de riesgos de la seguridad digital a 
autoridades o entidades especiales. 

 

 

5.3.4 Auditorías internas y externas 
 

 

5.3.5 Medición del desempeño. 
 

 

 

 

 

 



Proceso: Gestión de la Tecnología y la Información 

 
 

   

 

Código SG/MIPG  
Vigencia desde  

Versión 
Página  

 

127-PPPGI-06 
18-07-2022 
3 
17 de 19 
 

Plan de Gestión de Riesgos de Seguridad Digital 

Proceso: Gestión de la Tecnología y la Información 

Procedimiento y/o Documento: Procedimiento Seguridad de la 
información 

5.3.6 Fase de mejoramiento continuo de la gestión de riesgos de 
seguridad digital. 

 

 

         6. PLAN DE TRABAJO 
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CRONOGRAMA DEL PLAN DE GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL 

FASE OBJETIVO ACTIVIDADES 

2022 MEDICION Y SEGUIMIENTO 

Jul Ago Sep PRODUCTO INDICADORES 

MEDICIÓN 

POR 

ACTIVIDAD 

MEDICIÓN 

- AVANCE 

-FASE 

EJECUCIÓN 

Ejecutar actividades, 

controles y medidas 

de protección que 

permitan la mitigación 

de riesgos de 

seguridad digital.  

Realizar el seguimiento 

al mapa de riesgos 

Institucional 

  X   

1.  Mapa de 

riesgos 

Institucional 

(Actividades 

ejecutadas / 

Actividades 

Programadas)*100 

 

 
Identificar el nivel de 

madurez en la 

implementación del 

Modelo de seguridad y 

Privacidad de la 

Información. 

  X   

1. Instrumento 

de Evaluación 

MSPI -MINTIC         

2. Instrumento 

de Evaluación 

GAP-PDP 

(Actividades 

ejecutadas / 

Actividades 

Programadas)*100 

 

EVALUACIÓN 

DE DESEMPEÑO 

Hacer seguimiento a 

los hallazgos de las 

auditorías  

Gestionar los Hallazgos 

producto de las 

auditorías. 

    X 

1. Planes de 

Mejoramiento - 

CPM. 

(Actividades 

ejecutadas / 

Actividades 

Programadas)*100 

  

MEJORA 

CONTINUA 

Deteminar los factores 

y/o aspectos a 

mejorar que hacen 

parte del PGRSD. 

Desarrollar el plan de 

mejora continua 
    X 

1. Plan de 

mejora 

continua. 

(Actividades 

ejecutadas / 

Actividades 

Programadas)*100 
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CONTROL DE CAMBIOS 

 
 


