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1. INTRODUCCION

La Defensoria del Espacio Publico- DADEP es una entidad del Orden Central de la Alcaldia
Mayor de Bogota, adscrita a la Secretaria de Gobierno, cuya mision es: “Contribuir al
mejoramiento de la calidad de vida en Bogota, por medio de una eficaz defensa del espacio
publico, de una Jptima administracion del patrimonio inmobiliario de la ciudad y de la
construccion de una nueva cultura del espacio publico, que garantice su uso y disfrute
colectivo y estimule la participacion comunitaria”. Sus procesos acceden mediante una
infraestructura tecnoldgica dotada de elementos de seguridad perimetral a los diferentes
sistemas de informacion; la administracion esta bajo la custodia de la Oficina de Sistemas,
quien tiene la responsabilidad de mantener su disponibilidad.

Por lo anterior y consientes de la existencia de los riesgos asociados a las Tecnologias de la
Informacion y Comunicaciones, la Oficina de Sistemas define el Plan de Recuperacion de
Desastres - DRP que define los objetivos, el alcance, las estrategias predeterminadas y las
acciones que deben ser conocidas, interiorizadas y probadas periddicamente por el personal
encargado de recuperar los servicios tecnoldgicos en el caso que se materialice un evento
adverso.

Proceso: Gestion de la informacion y la tecnologia Procedimiento o Documento: N/A
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1.1 OBJETIVO GENERAL

Definir las acciones y los responsables que permitan restaurar los servicios de tecnologias de
la informacion y comunicaciones del analisis de impacto al negocio que se vean afectados
parcial o total frente a eventos indeseados, logrando en lo menos posible la afectacion de la
confidencialidad, integridad y disponibilidad de la informacion.

1.2 OBJETIVOS ESPECIFICOS

e Dar continuidad a los servicios tecnoldgicos establecidos en el analisis de impacto al
negocio del DADEP ante situaciones adversas de interrupciéon mayores o catastroficas.

e Proveer una guia para la recuperacion, luego de la materializacion de un riesgo que
pueda afectar los Servicios tecnoldgicos descritos en el analisis de impacto al negocio.

e Recuperar las aplicaciones criticas oportunamente, fortaleciendo su resiliencia.

1.3 ALCANCE

Este Plan de Recuperacion de Desastres aplica a los Servicios tecnoldgicos y comunicaciones
del DADEP identificados en el analisis de impacto al negocio.

El Plan define los procedimientos, los responsables de dar respuesta y recuperacion de la
operacion normal de los servicios tecnoldgicos y comunicaciones ante los siguientes
escenarios:

e Los incidentes que pueden interrumpir los servicios tecnologicos por un tiempo
prolongado, corte en el servicio de comunicaciones o fallas en el suministro
eléctrico.

e Eventos que cause dafio fisico a las instalaciones.

e Sucesos que afecten el acceso a las instalaciones.

Proceso: Gestion de la informacion y la tecnologia Procedimiento o Documento: N/A
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1.4 SIGLAS

o BIA: Acronimo de Business Impact Analysis (En inglés). Analisis del Impacto al Negocio.

e DRP: Acrénimo de Disaster Recovery Plan (en inglés). Plan de Recuperacion de
Desastres.

e RTO: Acrénimo de Recovery Time Objective (en inglés). Punto Tiempo objetivo de
tiempo de recuperacion).

e RTO: Acronimo de Recovery Point Objective (en inglés). Punto objetivo de
recuperacion.

1.5 DEFINICIONES

e Analisis del Impacto al Negocio (BIA): Proceso del analisis de actividades, funciones
operacionales y el efecto que una interrupcion del negocio podria tener sobre ellas.
[Fuente: ISO 22300].

e Plan de Recuperacién de Desastres: Documento que describe la organizacion y las
acciones que deben llevarse a cabo antes, durante, y después de un desastre, asi como
los procedimientos para restablecer la disponibilidad de los Servicios tecnologicos,
aplicaciones y comunicaciones que permiten mantener la continuidad de las
operaciones de la organizacion soportadas por las Tecnologias de la Informacion.

¢ Objetivo minimo de continuidad de negocio (MBCQO): Minimo nivel de productos y/o
servicios que es aceptable para que la organizacion alcance sus objetivos de negocio
durante una interrupcion.

e Punto objetivo de recuperacion (RPO): Es el maximo periodo de tiempo que una
organizacion esta dispuesta a perder datos

e Punto Tiempo objetivo de tiempo de recuperacién (RTO): Es el periodo de tiempo
que la entidad necesita para recuperar un sistema de informacion después de la
inactividad producida por un incidente.

e Resiliencia: Habilidad, Capacidad de una organizacion para resistir cuando es afectada
por un incidente.

I
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2. ACTIVIDADES DE PREPARACION

Con objeto de definir las estrategias, acciones y procedimientos de recuperacion e identificar
los recursos necesarios y grupos de trabajo que actuaran antes, durante y después de una
recuperacion, se llevaran a cabo diversas actividades encaminadas a este fin.

2.1 Situacion Actual de los Servicios tecnoldgicos y Comunicaciones
2.1.11 En la nube

Por la seguridad, flexibilidad técnica y el acompafiamiento brindado por el proveedor, la
entidad opto por administrar y controlar sus principales sistemas de informacion en la nube,
actualmente sus servicios tecnoldgicos y comunicaciones son proveidos por Microsoft
(AZURE).

2.1.1.2 Servicios de ORACLE

Almacena las bases de datos de las aplicaciones consideradas criticas o Core de la entidad y
de igual manera se aloja en la nube.

2.1.1.3 Servicios On premise

Se desarrollan desde el centro de cdmputo ubicado en las instalaciones de la entidad el cual
cumple con las condiciones fisicas, eléctricas, térmicas y de seguridad para su operatividad. En
él, se establece el modelo de hiperconvergencia el cual se compone de dos servidores DELL
PowerEdge r810 con una capacidad de almacenamiento de 18 TB reales, estos son
monitoreados por la Oficina de sistemas y sus principales funciones son:

e la virtualizacion de servidores que son utilizados como los ambientes de desarrollo y
pruebas de las aplicaciones en produccion de la entidad

e Almacenamiento de backup de Bases de datos

¢ Alojamiento de continuidad del servicio de dominio. Los servidores DELL cuentan con
recursos de almacenamiento de 18 TB reales, los cuales son monitoreados por la
Oficina de sistemas.

e —
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Componentes tecnoldgicos que tiene el centro de computo

1 1638 enrutador

1 1625 sistema contra incendios

4 1298 SISTEMA ALMACENAMIENTO - NAS

4 1644 servidor

2 1615 aire Acondicionado

6 1662 PDU (MULTITOMA INTELIGENTE DEL CENTRO DE COMPU
1 1651 UPS

10 1636 Dataswitch

8 1636 Access Point / 2020

1 1670 equipo analizador de seguridad perimetral

Actualmente el centro de codmputo es monitoreado con la herramienta NAGIOS la cual notifica
el comportamiento de equipos y servicios, alertando cuando se presente alguna anomalia
sobre la carga de procesamiento, capacidad de discos, memoria y el funcionamiento de los
servicios de red HTTP, ICMP.

2.2 Principales Plataformas y Aplicaciones

La Defensoria del Espacio Publico actualmente tiene un catalogo servicios tecnoldgicos que
dan apoyo al desarrollo de las funciones de procesos estratégicos, misionales, de soporte, de
verificacion y mejora. Dichos servicios han sido desarrollados utilizando distintos lenguajes de
programacion entre los que se destacan Java, PHP, JavaScript, HTML, Oracle Forms Oracle
Reports (PL/SQL) y CSS; como plataforma o motor de base de datos para soportar las
aplicaciones se encuentran Oracle 11g R2 y MySQL.

Cada servicio cuenta con personal dedicado a prestar soporte, mantenimiento, gestion de
requerimientos e incidentes y desarrollo de nuevos moédulos de acuerdo con las solicitudes
realizadas por parte de los usuarios.

Proceso: Gestion de la informacién y la tecnologia Procedimiento o Documento: N/A
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En la tabla 1 se listan los sistemas de informacion con caracteristicas y atributos que

Plan de recuperacion de desastres

Gestidn de la Tecnologia y la Informacion

actualmente posee la entidad.

Tabla 1. Sistemas de informacion de la entidad

SIDEP Il

Sistemma de informacion misional que
contiene la informacion del patrimonio
inmobiliario, administracién, cartografia
e imagenes documentales del mismo.

Inventario, defensa y
administracion.

SIGDEP

Sistema de informacion geografico que
permite  la  gestion, analisis vy
visualizacion de informacion
cartografica de los bienes fiscales,
predios publicos de cesion y predios
publicos de no cesion de propiedad del
Distrito.

Urbanizaciones,
predios y
construcciones.

SUMA

Sistema de informacion para el manejoy
aprovechamiento de espacio publicos.

Pufa y Suma.

Observatorio de
Espacio Publico

Portal web el cual presenta las
investigaciones, indicadores y
documentos resultados del grupo de
investigacion del DADEP.

Observatorio.

y almacenamiento
documentos de la entidad.

digital de

Por.tal \.NEB Portal web de la entidad. Portal WEB.
Institucional
. . L, PERNO, SAI-SAE,
Sistema de informacion que soporta
SI-CAPITAL rocesos rocedimientos de apoyo a SISCO, LIMAY,
E’:\ estion )cljepla entidad it TERCEROS, OPGET,
9 ' PREDIS.
Sistema de Informacion documental, Produccion,
ROYAL encargado de digitalizar e indexar la Administracion de
documentacion de la entidad. imagenes y OCR.
Sistema de informacion que permite la
ORFEO gestion electronica, produccion, tramite Radicacion.

]
Procedimiento o Documento: N/A
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Acciones correctivas,
preventivas y de
mejora.

Gestion de acciones correctivas y de

MAP — CPM .
mejora

Sistema  donde se publica la
Visor MIPG documentacion perteneciente al | Sistema de Gestion.
sistema de gestion de la entidad.

Sistema que permite llevar el registro de Registro,
Control de . . . o g
. la entrada y salida de los funcionarios de Administracion,
Horario . . .
planta a las instalaciones de la entidad. Reportes.

Sistema de apoyo que cuenta con el
Plataforma de | registro de requerimientos e incidentes | Registro, Reportes,
mesa de ayuda | sobre los servicios tecnologicos vy Administracion.

sistemas de informacion de la entidad

Portal web que contienen informacion
relevante para los colaboradores del
DADEP usada como herramienta de
divulgacion interna de informacion.

Intranet Intranet

Fuente: Informacion corporativa de la entidad

2.3 Andlisis de Procesos y Aplicaciones.
Como parte preliminar al desarrollo del Plan de Recuperacion (PRD) para los Servicios
tecnoldgicos, es necesario realizar un analisis de aplicaciones para:
o Definir sus de requerimientos técnicos y operativos.
e Determinar cuales soportan procesos misionales criticos y la interrelacion entre ellas.
e Examinar la composicion de los procesos

e |dentificar la dependencia de los procesos en las aplicaciones

o Definir la prioridad de recuperacion y la Configuracion de Recuperacion Minima
Aceptable (MARC).

La vulnerabilidad en los procesos de la entidad se determind asumiendo la pérdida de los
sistemas criticos debido a un evento mayor o catastrofica interrumpiendo el funcionamiento
normal de la operacion.

I
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Como resultado del estudio, se clasificaron las aplicaciones en las siguientes categorias de
criticidad:

IDENTIFICACION DE RTO

El Tiempo de Recuperacion Objetivo (RTO), define el tiempo maximo de recuperaciéon de
un servicio de tal forma que el impacto no afecte a la organizacion. Encontrar el RTO es
definir el punto de equilibrio entre el costo de la estrategia de recuperacion y las perdidas
por el impacto de la no disponibilidad, si el RTO es muy pequefio entonces las perdidas por
el impacto también son pequefias sin embargo el costo de la estrategia de recuperacion es
alto, por el contrario, si el RTO es muy grande, el costo de la estrategia de recuperacion es
pequefio, pero las pérdidas por el impacto de la no disponibilidad son altas.

Calificacion Rango de Tiempo de Interrupcion Tolerable
5 Entre Oy 8 Horas
4 Entre 8 y 24 Horas
3 Entre 24 y 48 Horas
2 Entre 2 y 5 Dias
1 Entre 5y 10 Dias
0 Superior a 10 Dias

IDENTIFICACION DE RPO

Punto Objetivo de recuperacion. (Recovery Point Objetive - RPO): Punto en el tiempo en el
cual los datos deberian ser recuperado después de que una interrupcion ocurra. Se refiere a
la cantidad de datos que se pierden y no son recuperables debido a la interrupcion. Esto se
representa en una linea de tiempo como la cantidad de tiempo entre la ultima copia de
respaldo buena y cuando el evento de interrupcion ocurre. El RPO varia en funcion de la
estrategia de recuperacion de servicios de TIC empleada, particularmente en la disposicion
de la copia de respaldo.

Calificacion Punto en el cual deben ser recuperados los datos
5 Entre O y 8 Horas
4 Entre 8 y 24 Horas
3 Entre 24 y 48 Horas
2 Entre 2 y 5 Dias
1 Entre 5y 10 Dias
0 Superior a 10 Dias

De acuerdo con los resultados obtenidos en el analisis, el dafio causado por la interrupcion de
la operacion de la entidad, tanto a corto como a largo plazo, puede ser catastrofico,
particularmente si el evento ocasiona pérdida de informacion.

El hecho de no planificar una estrategia que permita recuperar las operaciones de las
aplicaciones, servicios criticos y los procesos relacionados en un tiempo estimado, podria

e —
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ocasionar a la entidad incumplimientos legales, sanciones financieras, problemas
operacionales y reputacionales.

2.4 Estrategia de Recuperacion de aplicaciones.
Considerando las necesidades de recuperacion de DADEP y de acuerdo con los resultados del
Tiempo objetivo de Recuperacion (RTO) definidos por los procesos de la entidad, las
estrategias de recuperacion consideradas son las siguientes:

Alta Disponibilidad: Para aquellas aplicaciones que resultaron con un RTO menor de 8 y 12
horas y que requieren un nivel muy elevado de confiabilidad y disponibilidad. La estrategia es
la restauracion de una copia de seguridad (Snapshot) la cual restaura la interfaz, la base de
datos y los datos de la aplicacion afectada permitiendo restablecer el servicio en menos de una
hora.

Incremento en capacidad del equipo actual: Aplica para aquellas aplicaciones que resultaron
con un RTO tanto de 6 y 12 horas, de entre 24 y 48 horas y mayor a 72 horas, la estrategia se
basa en la flexibilidad que brinda el servicio contratado con Microsoft el cual permite
incrementar y reducir a criterio y necesidad de la entidad la infraestructura tecnologica
utilizada.

2.5 Recuperacion de los Servicios Criticos.

Para el caso de los servicios de Tecnologia de Informacion criticos para la entidad se
identificaron los siguientes:

OBJETIVO DE
TIEMPO DE
ROLIEIRE 1L DESCRIPCION COMPONENTE  RECUPERACION FLUNIIO DE'
SERVICIO RECUPERACION
OBJETIVO (RTO)
(RPO)

Servicio que brinda Canal de 5 5
soporte a acceso a datos
la red de internet a
tr‘aves. _ ) .de Directorio
dispositivos moviles Activo S 5
y computadores

Conectividad portatiles, Permite
el uso de Fluido
impresoras, eléctrico > >
scanner, carpetas
compartidas,
tglefonla IP interna, Firewall 5 5
sistemas de
informacion

e —
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especificos como
apoyo a los
procesos, entre

otros recursos.

3. ESCENARIOS DE CRISIS

3.1 Riesgos de contingencia

Para los escenarios de crisis, se ha identificado el riesgo Interrupcion de la Operacion de la

Plataforma Tecnoldgica en la matriz institucional, con los siguientes detalles:

Nombre del Riesgo

Interrupcion de la Operacion de la Plataforma
Tecnoldgica.

Descripcion del Riesgo

No operacion de la plataforma tecnoldgica
por diferentes aspectos que generen no
operacion de las actividades de la entidad.

Clasificacion del Riesgo

Riesgo de Seguridad Digital.

Tipologia del Riesgo

Seguridad digital

El Riesgo inherente de seguridad
digital afecta:

(Confidencialidad, Integridad y
Disponibilidad)

Disponibilidad

Activo de Informacioén (Seguridad
Digital)

Informacion fisica o digital

Amenazas (Seguridad Digital)

Interrupcion de la Operacion de la Plataforma
Tecnologica.

Causas / vulnerabilidades

1. Acciones humanas voluntarias e
involuntarias

Consecuencias

1l.Incumplimiento de tipo legal o contractual
2.Indisponibilidad colateral de otros servicios
3.Interrupcion del servicio

4. Pérdida de imagen / credibilidad

5.Pérdida econdmica

6.Retraso en la toma de decisiones

7.Fraude

Probabilidad Probable
Impacto Mayor
Zona del riesgo EXTREMA

3.2 Estrategia de Recuperacion

Proceso: Gestion de la informacion y la tecnologia Procedimiento o Documento: N/A
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Las estrategias para seguir seran acordes a la magnitud y duracion esperada del incidente y se
deberan tomar en cuenta los siguientes aspectos:

e Evaluacion de los danos
e Evaluacion del tiempo estimado de la recuperacion.

o Analisis detallado para determinar las acciones especificas que deberan seguirse de
acuerdo con el tipo de incidente.

Proceso: Gestion de la informacion y la tecnologia Procedimiento o Documento: N/A
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4. Activacion del Plan de Recuperacion

La magnitud del incidente dicta los procedimientos apropiados y el personal necesario para la
evaluacion del impacto y de los dafios, que, a su vez, proporciona las premisas bajo las cuales
se basa la decision de la Declaracion del Desastre (Actividades de respuesta a una emergencia
y los procedimientos de evaluacion de Danos), dependiendo el resultado del diagndstico, se
decide la Activacion del Plan, y la notificacion al Grupo Coordinador

Los procedimientos de recuperacion documentan la evaluacion inicial, la decision y las
actividades de inicio del Grupo Coordinador. Como se ha mencionado, este grupo ofrece una
coordinacion y comunicacion centralizadas de toda respuesta al incidente y de las actividades
de recuperacion.

Al menos de que se trate de un desastre inminente, el elemento mas importante del proceso
de recuperacion es la ventana de decision. Esto es, el tiempo predeterminado de 8 horas en el
que el Grupo Coordinador tiene que tomar una decision sobre la Declaracion del Desastre.
Esta decision se basa en la evaluacion del dafio causado y el diagndstico de tiempo en el que
las instalaciones, el equipo y los servicios tecnoldgicos y de comunicacion, tanto de voz como
de datos estaran disponibles para continuar las funciones de la entidad.

Una vez que se haya identificado y reconocido un evento, las respuestas y acciones de
recuperacion van contra reloj. Los procedimientos que se presentan a continuacion incluyen
decisiones que son criticas con respecto al tiempo y que pueden estar basadas en la magnitud
del incidente, su evaluacion, y en el impacto que genero en las operaciones de la entidad.

4.1 Reconocimiento del evento y su notificacion.
La identificacion o reconocimiento del evento ocurre cuando se ha presentado un incidente y
es evidente que causara una interrupcion en los procesos normales de la entidad. Es el punto
en el tiempo en que la implementacion de las respuestas y acciones de recuperacion,
incluyendo la notificacion y la activacion del Grupo Coordinador y de los Grupos de
Recuperacion es inevitable.

La notificacion de un peligro potencial puede llegar de varias fuentes dependiendo de la
naturaleza del incidente y la hora en que suceda. La respuesta inicial a la notificacion esta
dictada por los procedimientos de respuesta a la emergencia de la entidad y las practicas
normales de operacion.

Es importante que todo el personal sepa a quien acudir en caso de que se presente un
incidente, y el personal de Seguridad debe de tener un listado de las personas que componen
el Grupo Coordinador para que en caso de que suceda un incidente en horarios no laborables,
puedan contactar a los lideres y asi iniciar el proceso.
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Si se detecta un probable incidente dentro de las instalaciones...

1. Lleve a cabo los pasos para notificar la emergencia (ejemplo accione la alarma contra
incendio),

2. Notifique a seguridad lo siguiente:

e Sunombre;

e Descripcion del incidente;

e Reporte preliminar de dafios y heridos;

e Numero telefénico y direccion donde puede ser localizado.

En el caso de evacuacion del edificio o de falla de servicio, dirijase al Centro de Control de
Crisis.

Si fue notificado mucho tiempo después o porgue le escalaron un problema tome nota de la
informacion que a continuacion se especifica:

e Fechay hora en que recibe el aviso del problema;

e Nombre de la persona que avisa;

e Descripcion de la situacion;

e Punto de reunion (en caso de ser diferente del Centro de Control de Crisis);
e Instrucciones especiales de cualquier tipo.

De acuerdo con lo que le solicite el portavoz haga las notificaciones utilizando la informacién
que le fue proporcionada.

Dirijase a la localidad alterna asignada o al lugar que le especifique el portavoz con su copia
del Plan de Recuperacion (PRD) para los Servicios tecnologicos (PRD).

4.2 Evaluacion de los Darios.
La evaluacion de dafos es la actividad inicial que debe efectuarse inmediatamente después de
un incidente. Esta actividad es realizada por el Grupo Coordinador, el cual esta constituido por
los lideres de los grupos y los responsables de Mantenimiento de Edificios y Seguridad
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Institucional. El conjunto de estrategias y acciones que el grupo seleccione para tratar una
situacion en particular constituye lo que se denomina Recomendaciones de Recuperacion.

El Grupo Coordinador tiene la responsabilidad de investigar y evaluar el incidente, asi como
comunicarse con otras areas de soporte, para llevar a cabo una evaluacion inicial y una
valoracion de dafos.

El objetivo de la evaluacion es identificar de manera precisa los dafios fisicos al Centro de
Cdodmputo, su contenido, equipos y materiales.

Dependiendo de la magnitud del desastre, el Grupo Coordinador podra recurrir a proveedores
O grupos especializados a efecto de elaborar el documento de evaluacion del desastre, por lo
que deberan hacer lo siguiente:

4.3 Procedimientos de Respuesta Inmediata

Implementar los procedimientos de respuesta inmediata basados en las circunstancias
especificas, estos procedimientos, normalmente desarrollados por recomendacion de
proteccion civil, su objetivo es disminuir el impacto al personal, hasta que las condiciones
vuelvan a situacion normal para los siguientes casos:

4 4 Notificaciones de Emergencia a Usuarios Finales

Contactar a los usuarios finales criticos, por medio de un comunicado sobre el incidente.

1. Desarrollar un comunicado de emergencia para ser entregado al Grupo de Procesos de
la entidad para hacerlo llegar a todos los contactos clave de las diversas Unidades de la
entidad. Incluir sélo los hechos veridicos y no hacer suposiciones. Esta declaracion
deberia contener:

1.1 Breve comunicado respecto al incidente;

1.2 Fecha y hora probable se conocera el estado en el que se encuentra el servicio y
Fecha y hora en que se espera que el servicio sea restablecido (si se tiene
conocimiento)
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1.3 Si es posible, de acuerdo con el tiempo de restauracion del servicio, indicar la fecha
y hora en que sus aplicaciones seran restablecidas

2. Informar la situacion REAL de la emergencia y las consecuencias inmediatas.

3. No especular sobre lo que se ignora. No hacer ningun compromiso mas alla de lo que
se esta absolutamente seguro de cumplir.

5. PROCEDIMIENTOS DE RECUPERACION DE LOS SERVICIOS TECNOLOGICOS

Estos Procedimientos de Recuperacion se basan en el peor escenario, es decir el no acceso a
los Servicios tecnologicos y comunicaciones o al Centro de Computo, requiriéndose la
reubicacion y recuperacion de los servicios informaticos en un centro de computo alterno. El
Grupo Coordinador actua como una central de control para supervisar la reubicacion de
recursos disponibles para la recuperacion de Los servicios del centro de codmputo y apoyar a
cualquier usuario en sus requerimientos finales informando al Grupo Directivo PRD.

5.1 Procedimientos para la Declaracion de Desastre

Una vez que el Grupo Coordinador y el Grupo Directivo han evaluado el nivel de contingencia
y la duracién de la interrupcion en las operaciones normales del DADEP, las actividades de
Declaracion de Desastre y el Desarrollo del Plan de Accion encaminadas a la Recuperacion se
inician de inmediato.

Para declarar un desastre el Grupo Coordinador realiza las siguientes actividades:
o Obtener la informacion de diagndstico y tiempo de recuperacion.

e Analizar el alcance de los dafios y si la interrupcion a la operacion normal de la entidad
(por fallas de infraestructura tecnoldgica o la imposibilidad de acceso al edificio de las
oficinas corporativas o fallas en las comunicaciones), va a ser mayor a 8 horas, se
determina a la declaracion del desastre.

o Notificar telefonicamente a los integrantes de los Grupos de Recuperacion
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e Promover una reunioén de retro alimentacion de informacion en el Centro de Control
de Crisis seleccionado de acuerdo con el incidente (ver capitulo 3.1.4 Centro de Control
de Crisis (CCQC)).

e Solicitar a los lideres de los Grupos de Recuperacion iniciar de inmediato la
recuperacion de acuerdo con el Plan.

5.2 Notificacion de Accesibilidad

Una vez que las comunicaciones y servidores hayan sido habilitados, se le notificara al Grupo
Coordinador que los servicios tecnologicos han sido habilitados para operar bajo el esquema
de contingencia.

El Grupo Coordinador notificara a las areas internas y entidades externas el modo de operacion
(bajo esquema de contingencia).

6. PROCEDIMIENTOS DE RESTAURACION DEL CENTRO DE COMPUTO

Las determinaciones para activar los siguientes Procedimientos de Restauracion del Centro de
Computo serdn hechos por el Grupo de Recuperacidon basados en las circunstancias
especificas del incidente. El grupo activara personal apropiado para la restauracion del Centro
de CoOmputo dafiado. El Grupo de Recuperacion supervisara las actividades de planeacion e
implementacion para los Grupos de Recuperacion asociados a este punto.

6.1 Plan de Retorno

Desarrollar la estrategia de reubicacion detallada en el “Plan de Accion de Restauracion” para
volver a las instalaciones restauradas usando el procedimiento del Plan de Recuperacion del
Centro de CoOmputo como una guia. Después, coordinar el regreso a las instalaciones
permanentes (nuevas o reconstruidas) al concluir la operacion de recuperacion.

1. Participar en reuniones para planear la restauracion del centro de computo dirigidas por
el Grupo de Recuperacion. El propdsito de esta reunion sera discutir las estrategias
generales de regreso. El Grupo de Recuperacion definira y desarrollard las siguientes
normas:

1.1 Fecha y hora de la disponibilidad de regreso de cada Grupo de Recuperacion;

1.2 Condicion de los servicios de apoyo (teléfono, Servicios tecnoldgicos, etc.);
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1.3 Cualquier requerimiento especial de logistica o soporte que debera estar
disponible para los Grupos de Recuperacion (transporte para el equipo y registros,
asistencia con registros de empaque, etc.).

2. Conducir al Lider de cada Grupo de Recuperacion a reuniones de planeacion para
revisar y actualizar Procedimientos de Recuperacion para reflejar el movimiento de
retorno a las instalaciones permanentes desde el Centro de CoOmputo Alterno.

2.1 Revisar cada paso del procedimiento de recuperacion, modificandolo de acuerdo
con las circunstancias. Verificar que los procedimientos de respuesta puedan ser usados
para proveer una contingencia durante el movimiento.

2.2 Considerar ejecutar copias de seguridad especiales con el fin de reducir las
posibilidades de pérdida de informacion.

2.3 |dentificar cualquier aspecto pendiente, requerimiento o recomendaciones para el
Grupo de Recuperacion.

2.4 Proporcionar esta entrada como retroalimentacion al Grupo de Recuperacion con
quien se desarrollard un plan de accion consolidado final y actualizado.

3. Desarrollar una agenda final aprobada y revisar con todo el personal participante del
Grupo de Recuperacion.

4. Implementar el procedimiento de Retorno a la operacion normal
Tareas del Grupo de Respuesta y Recuperacion
Restaurar la infraestructura de computo en las instalaciones propias, requieren las siguientes
actividades para el restablecimiento de los servicios y un protocolo de reincorporacion de los
movimientos efectuados durante la contingencia:

1. Probar que el Centro de COmputo nuevo esté listo para ser utilizado.

2. Coordinar la fecha de regreso a las actividades normales.

3. Comunicar a la Alta Direccion la terminacion del desastre.

4. Notificar al personal de Sistemas el regreso a la operacion normal.

5. Verificar que obtengan copias de seguridad de los archivos modificados del Centro de
Codmputo Alterno.
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6. Verificar que las comunicaciones estén enrutadas al Centro de CoOmputo nuevo.
7. Cancelary liquidar los servicios contratados durante el desastre.
8. Coordinar la reinstalacion de las actividades en las Oficinas administrativas.

9. Coordinar que cada Grupo revise que los documentos, manuales, catalogos,
directorios, etc. utilizados en el Centro de Trabajo Alterno estén de nuevo en las
Oficinas Administrativas.

10. Evaluar el Plan de Contingencia y el desempefio del personal durante el desastre.

10.1. Solicitar retroalimentacion de los participantes del Plan.

7. PROCEDIMIENTOS ADMINISTRATIVOS DEL CENTRO DE COMPUTO

7.1 Distribucién y Disponibilidad del Plan

Asegurar que el Plan de Recuperacion (PRD) para los Servicios tecnoldgicos, incluyendo todos
los recursos de recuperacion identificada, asi como los procedimientos, se encuentren
preparados para su utilizacion:

1. Mantener una copia actualizada de su Plan de Recuperacion (PRD) para los Servicios
tecnologicos en centro de codmputo alterno y la oficina administrativa.

2. Asegurar que todos los miembros del equipo y sus suplentes mantengan una copia
actual de este Plan.

3. Asegurar que todo el personal de los grupos de recuperacion considere la preparacion
de recuperacion como parte de sus deberes normales.

4. Asegurar que las copias de seguridad y actividades de rotacion externas para registros
vitales estan siendo efectuados.

5. Hacer mantenimiento a su Plan de Recuperacion (PRD) para s Servicios techoldgicos
(PRD) incluyendo todos los procedimientos, lista de comprobacion, equipos agrupados
y actualizados.

Actualice este plan para cualquiera de las siguientes circunstancias:
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5.1 Cambios en el personal del departamento que forman parte de los Grupos.

5.2 Cambios significativos a los requerimientos de recuperacion del centro de
computo que reflejen cambios en el marco de Recuperacion o en la Configuracion
de Recuperacion Minima Aceptable;

5.3 Cambios significativos a los procedimientos de recuperacion, tales como la adicion
de una nueva funcion de la entidad, sistemas/aplicaciones de soporte o nuevas
practicas o cambios de organizacion.

6. Participar sobre todo en el programa de pruebas del Plan de Recuperacion (PRD) para
los Servicios tecnoldgicos.

8. CAPACITACION Y PRUEBAS

8.1 Plan de Pruebas
Objetivo General:

Validar que los procedimientos, acciones, y estrategias de recuperacion sean eficaces y
suficientes para que los Grupos de Recuperacion PRD puedan restablecer los Servicios
tecnoldgicos y Comunicaciones y lograr la continuidad de las operaciones ante una
contingencia mayor o catastrofica.

Objetivos Especificos:

o Verificar el nivel de coordinacion y comunicacion de los integrantes de los Grupos de
Recuperacion.

e Verificar la funcionalidad de los procedimientos de activacion del plan, la respuesta a la
emergencia, de recuperacion y el nivel de preparacion del personal que participara en
las actividades.

e Verificar que los usuarios de las aplicaciones criticas puedan operar en el Centro Alterno
de Trabajo y en los tiempos definidos.

e Validar que los recursos definidos en el MARC cubran las necesidades de operacion en
modo contingente y de recuperacion.
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Alcance:

o Elalcance, fechay tipo de prueba a realizarse, se definira antes de la prueba y se tomara
como base el nivel de preparacion del DADEP de acuerdo con la estrategia que se
defina.

e Sobre la base a dicha definicion, se armara el escenario y se elaborara el programa de
pruebas.

8.2 Estrategia de la Prueba:

La prueba estara relacionada con las estrategias definidas por el DADEP para la recuperacion
de la operacion normal.

Los Grupos de Recuperacion del DADEP intervendran en el desarrollo de la prueba y en la
validacion de los resultados. Las funciones y responsabilidades de los participantes se definiran
por cada Grupo antes de la misma.

Como responsables de la Coordinacion General, participaran el Grupo de Recuperacion y los
lideres de cada Grupo, involucrados en el desarrollo del Plan.

Dentro del ambito de responsabilidad de cada participante, se asume un trabajo en equipo,
debiendo ser responsabilidad de todos los participantes proporcionarse apoyo mutuo para el
logro de los objetivos.

Los procesos, procedimientos, personal, hardware, software y demas recursos que se utilizaran
en las pruebas se definiran cuando se desarrolle el programa de pruebas.

8.3 Documentacion de la Prueba

Los lideres de cada Grupo de Recuperacion y el lider del Grupo de Recuperacion llevaran un
registro de los resultados desde el inicio hasta el fin de la prueba realizada. Los resultados
serviran de base para la correccion y perfeccionamiento del Plan de Recuperacién (PRD) en
general y de los procedimientos de respuesta y recuperacion en particular.
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