Y
DEPARTAMENTO ADMINISTRATIVO DE LA **

T DEFENSORIA DEL
newonwwor | ESPACIO PUBLICO BOGOT.

Guia de Seguridad de la
Informacion

Proceso: GESTION DE LA TECNOLOGIA Y LA INFORMACION
Cédigo SG/MIPG: 127-GUIGI-01 Version: 05 Vigente desde: 28-12-2022




Guia de Seguridad de la Informacion
127-GUIGI-01

28/12/2022
05
Gestion de la Tecnologia y la Informacion 2de 24
TABLA DE CONTENIDO
LU OBIETIVO ittt sttt ettt e s a e e s a et e s a et e s s a e e e s snraeessans 3
2. ALCANCE DEL DOCUMENTO ...ccuvttiriatueteteteesitstie ettt esese bt ests s sesesssesese et es st esebes et e s eseses et et essetaesebebesseencs 3
3. DEFINICIONES Y SIGLAS .....uitiiiutueietetriitseietetetsestses bbbttt bbbttt es bbb et ts bbb e bttt beb b s e ese et ebes et esesene 3
3.1. DEFINICIONES. .. ettt ettt ettt et ettt ettt ettt eeateanaesenaesaneesanaesantesaneennns 3
3.2, SIGLAS.....ccviiiiiiiiiiinen, R P PP PP PP PP PP PPPPPPETRRRRPS 5
4. TIPOS DE AMENAZA A LA INFORMACION INSTITUCIONAL ...vvtiriatetieieteereestseieietseseeseseietesseses s sessesesessessesenns 6
4.1, MITIGACION A LAS AMENAZAS .....euneineeineei et e te e e et e e e e e e e e et e et e et e st eaaeeanesanesanns 9
4.1.1.  ACCESO A SERVICIOS TECNOLOGICOS ....uuevruneirneiineeiineetieeiieessneeesneessnessnessnessneesanesnns 9
4.1.2.  MITIGACION A LA AMENAZA DE HACKERS .....uivvneiiinerineeiieeeteetieesneesaneeesneessneesanesenneeaes 10
4.1.3.  MITIGACION A LA AMENAZA DE VIRUS/MALWARE/SPAM .....ovuiiuniiieineiineeieiieeieeieeieeaneenns 12
4.1.4. MITIGACION A LA AMENAZA DE DANO FiSICO DE LOS EQUIPOS .....ccuuiiniineiineeineiieeeneeineennnnnn 15
4.1.5.  MITIGACION DE LOS SINIESTROS ... euuetuneruernertnerterteeenertnerteesneesneesneraerteesneesernaesaaesnns 16
4.1.6. MITIGACION DE PROBLEMAS EN LA BASE DE DATOS DE LA ENTIDAD.......ccvuniuneinneineeneeeneeannnnn. 17

proceso: GESTION DE LA TECNOLOGIA Y LA INFORMACION procedimiento: SEGURIDAD DE LA INFORMACION



Guia de Seguridad de la Informacion

127-GUIGI-01
28/12/2022
05

Gestion de la Tecnologia y la Informacion 3de 24

1. OBJETIVO

Instaurar las acciones a tener en cuenta para garantizar la integridad, disponibilidad y confidencialidad
de la informacion.

2. ALCANCE DEL DOCUMENTO

Inicia con los seguimientos realizados a la red y finaliza con la implementacion de politicas de
seguridad a las diferentes amenazas. Aplica a todos los Procesos del DADEP.

3. DEFINICIONES Y SIGLAS

31.  DEFINICIONES

a. ANTIMALWARE: Es una aplicacion informatica que encuentra y elimina el malware

b. ANTISPYWARE: Es un programa que puede ayudar a proteger su computadora de amenazas
de seguridad causadas por spyware.

c. ARCHIVO DE ARCHIVE: Archivos que contienen todas las transacciones de la Base de datos
con los que se puede hacer la recuperacion a un tiempo anterior.

d. ACTUALIZACION DE BASE DATOS: el usuario requiere insertar, borrar o maodificar
informacion directamente en la base de datos
ANTIVIRUS: Programa disefiado para identificar, aislar o eliminar un virus de computado.

f. BACKUP: Copia de seguridad o copia de respaldo con la que se puedan restaurar un sistema
después de una falla o pérdida de informacion

g. CARPETA DE CORREO: Almacenamiento en la computadora asignado a un usuario para
el correo transmitido electréonicamente.

h. CIFRADO (CIPHER): Método de encriptacion que utiliza una clave y un algoritmo para
transformar texto simple en texto cifrado

i. CODIGO MALICIOSO (MALWARE): Tipo de software que tiene el objetivo de infiltrarse o dafiar
un computador o dispositivos de computo sin el consentimiento del usuario o propietario.

j. CONTRASENA O PASSWORD: Forma de autenticacion que utiliza informacion secreta para
controlar el acceso al recurso o sistema

k. COOKIE: Tipo de almacenamiento de informacién guardado en el propio equipo que puede
hacer normalmente el seqguimiento de las preferencias en Internet dandole una clave que su
creador podra identificar para con ello tener una referencia de visitas con la finalidad de medir
preferencias de mercado. Pero también por lo mismo puede ser usada por hackers para
analizar qué paginas consulta un usuario regularmente, quitandole privacidad.
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. COPIA DE CONFIGURACION: Copia de la informacién correspondiente a la configuracion de
la plataforma en cuanto a sistema operacional, bases de datos, sistemas de informacion
(aplicativos) y debe realizarse cada vez que el sistema se instales, se actualice o se migre a una
nueva plataforma

m. COPIA DE CONTROL: Copia de datos con una periodicidad determinada y se entrega a la
Oficina de Tecnologias de la Informacion y las Comunicaciones

n. COPIA INCREMENTAL: Copia de respaldo de los archivos que hayan sido modificados o se
hayan creado desde la ultima copia realizada

o. COPIATOTAL : Copia completa de los datos o del sistema de archivos que compone el
sistema que se esta respaldando

p. CRACKER: Persona interesada en saltarse la seguridad de un sistema informatico.

g. DDOS: Es un ataque al servidor desde muchos ordenadores para que deje de funcionar.

r. EQUIPO SERVIDOR: Computador que, formando parte de una red, provee servicios a otras
computadoras denominadas clientes. El término también puede referirse a un programa de
computacion que da servicios a otros programas de computacion, ya sea en la misma
maquina.

s. FIREWALL: Barrera de seguridad que protege segmentos de la red de accesos no deseados.

t.  FORMATEOQO: Accion mediante la cual un disco no usado es verificado y grabado con la
informacion basica necesaria para su uso por el sistema. Para un disco con sectores fijos se
graban todas las pistas de datos con identificadores de pista y las areas de datos con un
caracter fijo. Para un disco con sectores no fijos se graba la identificacion del sector y de la
pista al comienzo de cada sector en todas las pistas. Generalmente el sistema operativo incluye
un programa para realizar esta funcion.

u. HACKER: Persona con conocimientos técnicos que trata de esquivar, burlar o sobrepasar los
controles y salvaguardias de un sistema de forma intencionada y sin permiso para hacerlo.

v. LIDER FUNCIONAL: Persona encargada de la toma de decisiones en cuanto a la manera como
se estructura la funcionalidad de un software, es normalmente un experto en el manejo del
procedimiento.

w. LOGEARSE: Es iniciar sesion mediante un nombre de usuario y contrasefa.

LOGS: Registros cronologicos de las acciones realizadas en un sistema. Pueden ser de los

usuarios que acceden o los procesos y ficheros que han intervenido. Se emplea con propositos

estadisticos y de control de la seguridad.

y. MODO ARCHIVELOG: Parametro de configuracion de la Base de datos de Oracle que al ser
activado permite recuperar datos en el tiempo después de un error no recuperable (fallas
humanas u otras).

z. NAVEGADORES DE INTERNET: Programas residentes en un computador empleado para
visualizar informacion. Generalmente se aplica a programas que manejan paginas de
informacion Web y permiten el paso de una a otra de forma interactiva mediante el uso de
hipertexto.

aa. PHISHING: Consiste en el intento de acceder a informacion confidencial de forma fraudulenta,
como puede ser una contrasefla o informacion detallada sobre tarjetas de crédito u otra
informacion bancaria. El estafador se hace pasar por una persona o empresa de confianza en

x
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una aparente comunicacion oficial electronica generalmente un correo electronico, algun
sistema de mensajeria instantanea o llamadas telefonicas.

bb. PL/SQL: Se utilizan en entorno de base de datos los programadores pueden construir bloques
para utilizarlos como procedimientos o funciones.

cc. RED LAN: Son redes de propiedad privada, de hasta unos cuantos kilometros.
Se usan para conectar computadoras personales o estaciones de trabajo, con objeto de
compartir recursos e intercambiar informacion.

dd. RED DMZ: Corresponde a un area segura donde estan ubicados los servidores en donde se
protegen de cualquier amenaza de seguridad.

ee. RESTAURACION: Proceso a través del cual se busca restituir datos o un Sistema de
Informacion previamente guardados mediante una copia o datos, a un estado anterior.

ff. RIESGO: Probabilidad de ocurrencia de un hecho o situacion anormal que afecta el proceso y
sus resultados.

gg. RMAN: Herramienta de Oracle que al configurarla genera copias de respaldo de la Base de
Datos para futuras recuperaciones. (Recovery Manager).

hh. SAN (Storage Area Network): Sistema de almacenamiento en Red, concebido para almacenar
y disponer de grandes volumenes de datos

ii. SPAM (buzonear, bombardear): Correo electronico no autorizado o no solicitado,
normalmente con contenido publicitario que se envia masivamente. Este tipo de mensajes
puede causar graves molestias y provocar pérdidas de tiempo y recursos.

jj. SPAMMER (buzoneador):  Programa que permite el envio masivo de mensajes de correo
electrénico con contenido publicitario y la consiguiente recepcion masiva de estos. Puede ser
también empleado para el envio masivo de amenazas tales como gusanos y troyanos.

kk. SPYWARE (software espia): Programas que registran sin permiso la actividad del usuario de un
equipo, la navegacion por Internet, las pulsaciones de teclado, y reenvian esta informacion a
través de Internet a los creadores de los programas espia.

L. USUARIO: Servidor publico (funcionario o contratista) que tiene a su cargo un computador y
una cuenta de correo por medio de los cuales puede acceder a los recursos y servicios que
ofrece una red

mm. VERIFICAR: Comprobar que el resultado del proceso es el esperado, ejemplo: se han
incluidos todos los archivos requeridos, el medio funciona, no presenta errores, etc.

nn. VIRUS: Porcion de codigo que se autoincluye en otros programas y de esta forma puede
extenderse entre computadores. Algunos virus se autoencriptan (mutan) al extenderse
evitando de esta forma su deteccion. Pueden llegar a destruir toda la informacion almacenada
en el computador o reducir dramaticamente el rendimiento de una maquina o de un sistema
completo.

o0o. WIFI: Es un mecanismo de conexion de dispositivos electronicos de forma inaléambrica.

3.2. SIGLAS

a. BDA: Base de Datos
b. DMZ: Zona desmilitarizada
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c. DDOS: Ataque distribuido de denegacion de servicio.
d. PL/SQL: Lenguaje de programacion incrustado en Oracle.

4. TIPOS DE AMENAZA A LA INFORMACION INSTITUCIONAL

Las amenazas a las que esta expuesta la informacion institucional del DADEP, son las
siguientes:

a. HACKER

Persona con conocimientos técnicos que trata de esquivar, burlar o sobrepasar los controles
y salvaguardias de un sistema de forma intencionada y sin permiso para hacerlo.

Desde el afio 2002, se ha ido configurando una perspectiva mas amplia del hacker, pero con
una orientacion a su integracion al hacktivismo en tanto movimiento. Aparecen espacios
autdnomos denominados hacklab y los hackmeeting como instancias de dialogo de hackers.
Desde esta perspectiva, se entiende al hacker como una persona que es parte de una
conciencia colectiva que promueve la libertad del conocimiento y la justicia social.

Debido a que el DADEP hace parte del distrito, estos grupos activistas tratan de realizar ataques
de denegacion de servicios y de inyeccion de codigo entre otros, los cuales pueden afectar la
informacion de DADEP.

b. VIRUS

Es un programa que se copia automaticamente y que tiene por objeto alterar el normal
funcionamiento del equipo sin el permiso o conocimiento del usuario. Los virus habitualmente
reemplazan archivos ejecutables por otros infectados, pueden destruir de manera
intencionada los datos almacenados en un ordenador, aunque también existen otros menos
malignos, pero igualmente molestos.
El Virus informatico se ejecuta cuando el usuario accede o ejecuta un programa que esta
infectado, el codigo del virus queda residente (alojado) en la memoria RAM del ordenador y
toma entonces el control de los servicios basicos del sistema operativo infectando de manera
posterior archivos ejecutables.
Se pueden destacar como los virus mas populares los Worms o gusanos que se multiplican
ocupando la memoria y volviendo lento al ordenador y los Troyanos que suelen ser los mas
peligrosos y funcionan atacando al ser activados.

¢. MALWARE
Son programas creados para recopilar informacion sobre personas u organizaciones sin su
conocimiento. Los programas pueden capturar correo electronico, password, direccion [P,
DNS, teléfono, pais, paginas que se visitan, tiempos y frecuencia de visita, software instalado,
compras, tarjetas, cuentas bancarias, entre otros. Los programas espia pueden ser instalados
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en un ordenador mediante un virus, un troyano que se distribuye por correo electronico o bien
puede estar oculto en la instalacion de un programa aparentemente seguro.

d. SPAM

Spam (o correo basura) son mensajes no solicitados, normalmente enviados por medio de
publicidad y de forma masiva. El medio habitual de enviar spam es el correo electronico.

e. ACCIONES HOSTILES

Dentro de las acciones hostiles a las que se encuentra expuesta la informacion estan robo,
fraude, Sabotaje.

f. PHISHING

Consiste en el intento de acceder a informacion confidencial de forma fraudulenta, como
puede ser una contrasefa o informacion detallada sobre tarjetas de crédito u otra informacion
bancaria. El estafador se hace pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electronica generalmente un correo electronico, algun sistema de
mensajeria instantanea o llamadas telefonicas.

g. DANO FiSICO DE LOS EQUIPOS

El computador en su interior esta compuesto de muchos elementos electronicos separados,
pero trabajando en conjunto, cada elemento tiene una vida util determinada por el fabricante.
Esta vida util puede llegar a decaer a causa de factores externos como son la electricidad,
vibracion, humedad, polvo, recalentamiento, mal uso por parte de los usuarios y verificacion
de las condiciones fisicas, técnicas y ambientales minimas requeridas para su normal
funcionamiento.

Asi mismo, existen otros factores que determinan la vida util de un componente como es el
margen de error humano en el momento del disefio electronico y el ensamblaje de la pieza,
por tanto, es dificil determinar con precision cuanto podria durar un componente sin presentar
ningun tipo de falla durante su uso.
Debido a que es dificil determinar la vida util de los equipos siempre existe la posibilidad de
que la informacion que se encuentra en los discos duros de los equipos se pueda perder, es
por esto que se recomienda que la informacion institucional repose en los equipos servidores
ya que estos cuentan con un sistema de redundancia en corriente y almacenamiento que
reduce el riesgo de pérdida.

h. MANEJO DE LA INFORMACION POR PARTE DEL USUARIO FINAL
La proteccion y la integridad de la informacion institucional dependen en gran parte del uso
adecuado que los funcionarios y contratistas hagan de ella.
La mayoria de los problemas de integridad y seguridad de la informacion tienen que ver
directamente con el uso inadecuado por parte de los usuarios como dejar sesiones abiertas al
retirarse de sus puestos de trabajo, mala operacion de los sistemas, divulgacion de claves de
acceso a terceros, entre otras que terminan con alteraciones o perdida de informacion.
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i. SINIESTROS

Siniestro se puede entender como una averia grave, destruccion fortuita, pérdida importante
parcial o total de un componente tecnoldgico o de informacion por causa de un accidente,
catastrofe u otras causas.

A continuacion, se analizan los peligros mas importantes que se corren en un centro de
procesamiento; con el objetivo de mantener una serie de acciones a seguir en forma eficaz y
oportuna para la prevencion, reduccion, recuperacion y correccion de los diferentes tipos de
siniestros:

e [ncendios: Los incendios son causados por el uso inadecuado de combustibles, fallas
de instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado de
sustancias peligrosas. El fuego es una de las principales amenazas contra la seguridad.
Es considerado el enemigo numero uno de las computadoras ya que puede destruir
facilmente los archivos de informacion y programas.

e |nundaciones: Se las define como la invasion de agua por exceso de escurrimientos
superficiales o por acumulacion en terrenos planos, ocasionada por falta de drenaje ya
sea natural o artificial. Esta es una de las causas de mayores desastres en centros de
computos.

e Condiciones Climatologicas: Normalmente se reciben por anticipado los avisos de
tormentas, tempestades, tifones y catastrofes sismicas similares. Las condiciones
atmosféricas severas se asocian a ciertas partes del mundo y la probabilidad de que
ocurran estad documentada. La comprobacion de los informes climatologicos o la
existencia de un servicio que notifique la proximidad de una tormenta severa, permite
que se tomen precauciones adicionales, tales como la retirada de objetos moviles, la
provision de calor, iluminacion o combustible para la emergencia.

e Terremotos: Estos fendmenos sismicos pueden ser tan poco intensos que solamente
instrumentos muy sensibles los detectan o tan intensos que causan la destruccion de
edificios y hasta la pérdida de vidas humanas. El problema es que, en la actualidad, estos
fendmenos estan ocurriendo en lugares donde no se los asociaba. Por fortuna los
dafos en las zonas improbables suelen ser ligeros.

e Falla en Instalaciones eléctricas: Trabajar con computadoras implica trabajar con
electricidad. Por lo tanto, esta una de las principales areas a considerar en la seguridad
fisica. Ademas, es una problematica que abarca desde el usuario hogarefio hasta la gran
empresa. En la medida que los sistemas se vuelven mas complicados se hace mas
necesaria la presencia de un especialista para evaluar riesgos particulares y aplicar
soluciones que estén de acuerdo con una norma de seguridad industrial.

o Picos y ruidos electromagnéticos: Las subidas (picos) y caidas de tensidn no son el
unico problema eléctrico al que se han de enfrentar los usuarios. También esta el tema
del ruido que interfiere en el funcionamiento de los componentes electronicos. El ruido
interfiere en los datos, ademas de favorecer la escucha electronica.
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41.  MITIGACION A LAS AMENAZAS

De acuerdo a las diferentes amenazas que se detallaron anteriormente, se realizaran las
siguientes actividades de mitigacion.

411. ACCESO A SERVICIOS TECNOLOGICOS

El acceso a la informacion de la entidad se controla desde los usuarios autorizados en el
Directorio activo, carpetas publicas, en las aplicaciones y en la base de datos, en donde se le
asignan unos privilegios que autorizan o restringen el uso de servicios o informacion.

Las buenas practicas en el uso de estos usuarios contribuyen con la seguridad de la
informacion institucional y las encontramos descritas en el documento “Politicas operativas
especificas de sequridad y privacidad de la informacion”.

Para que un servidor pueda tener acceso a la informacion institucional contenida en la Red de
la entidad, debe cumplir lo siguiente:

a. Diligenciar el formato establecido para la solicitud de usuarios (Formato Unico de
Sistemas) el cual debe contener minimo la siguiente informacion:

o Datos basicos del supervisor: Es el supervisor o jefe inmediato quien debe solicitar la
creacion del usuario y/o asignacion de roles. Los datos a diligenciar son nombres y
apellidos, tipo de documento, numero del documento, proceso al que pertenece,
cargo y extension.

o Datos del Usuario que utilizara el servicio: Los datos del usuario que utilizara el servicio
solicitado son.

v" Nombre Completo: Nombre del funcionario de planta, contratista o entidad al que se
le va a crear usuario.

v" Numero de Identificacion: Numero de cédula o NIT a la que se le va a crear el usuario.

v' Dependencia: Nombre de la dependencia donde desarrollara las actividades.

v" Red: Marcar el servicio de red o los servicios de comunicaciones requeridos con este
requerimiento se autoriza el ingreso a la RED y algunos servicios controlados con este
perfil.

v" Roles solicitados en los sistemas de informacion: Marcar los moédulos de los diferentes
sistemas de informacion en los que se requiere autorizacion para consultar, actualizar
o incorporar informacioén. En caso de no estar definido el ROL en el formato seleccionar
la opcion otro y describirlo.
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b. Con base en esta solicitud, el lider o profesional encargado procedera a crear el usuario
en la instancia solicitada, sea este directorio activo, base de datos, aplicaciones y
asignara los privilegios solicitados.

c. Configurar el equipo asignado al funcionario.

d. Informar al funcionario sobre su usuario, contrasefa y servicios autorizados que podra
ser por correo electronico o de manera personal.

Nota: En caso de que se requiera ampliar el plazo de la expiracion de la contrasefa esta solicitud se
podra realizar por medio de correo electronico del jefe o supervisor siempre que siga trabajando en
la misma area.

412. MITIGACION A LA AMENAZA DE HACKERS

Actualmente la entidad cuenta con un sistema de seguridad perimetral de la marca Fortinet
compuesta por dos firewalls para las nubes de Oracle cloud y azure respectivamente, dos firewalls en
HA complementado, Ddos, Analyzer, sandbox y Firewall de aplicaciones web WAF.

La red de datos contempla tres anillos de seqguridad y uno de monitoreo a nivel de equipos de
seguridad y de networking, con el cual se ha logrado consolidar un estado funcional de publicaciones
web a partir de un firewall de aplicaciones web y monitoreo permanente a la infraestructura de red
de datos.

Por lo anterior, se ha logrado proteger la publicacion de servicios web en la nube de azure, contra
ataques de denegacion de servicios, contra defacement, analisis de fuerza bruta, ataques dirigidos, de
inyeccion de codigo y se protegen los puertos que publican el http y https. Esto ha implicado
configuraciones en las nubes de azure y Oracle cloud asi como también a nivel de la LAN, lo cual ha
generado estabilidad, seguridad y escalabilidad de los sistemas de informacion, datos y la
confiabilidad de todos los servicios que presta el DADEP al ciudadano.
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También, el esquema de red se divide en varias subredes, para mejorar la seguridad tanto en la red
interna como externa, las subredes la dividimos de la siguiente forma:

a. Red Internet: Esta red nos conecta con la red de Internet, con nuestro proveedor que en la
actualidad es ETB.

b. Red Wifi: Esta red esta destinada a la conexion de dispositivos moviles a través del wifi, dicha
red cuenta con 8 Access points distribuidos a lo largo del piso 15 del Departamento
Administrativo de la Defensoria del Espacio Publico. Para esta red se realiza control de trafico
y filtrado web.

c. Red DMZ: En esta red corresponde a la zona desmilitarizada, El objetivo de esta red es que las
conexiones desde la red interna y la externa a la DMZ estén permitidas, mientras que las
conexiones desde la DMZ solo se permitan a la red externa, los equipos (hosts) en la DMZ no
pueden conectar con la red interna. Esto permite que los equipos (hosts) de la DMZ puedan
dar servicios a la red externa a la vez que protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host) situados en la zona desmilitarizada. Para
cualquiera de las redes externas que quiera conectarse ilegalmente a la red interna, la zona
desmilitarizada se convierte en un callejon sin salida.
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d. La DMZ se usara para ubicar los servidores de la entidad del DADEP, brindando mas seguridad
al esquema de RED de la empresa.

e. Red LAN: Sobre la Red de Area Local se ubicaran los equipos que utilizan los funcionarios y
contratistas del DADEP.

f. Red Impresoras: Se coloca otro segmento de impresoras, con el fin de que no existan
problemas de colisiones en la red.

g. Ademas de las subredes, el firewall como se observa en la imagen, es el corazon de la RED, en
donde se realiza monitoreo constante de intrusos, también entrara en modo fuera de linea al
detectar ataques de DDoS, para evitar la manipulacion y pérdida de datos. Para esto el firewall
actuara de manera preventiva. Con la seguridad perimetral se realiza un seguimiento y control
permanente de los posibles ataques cibernéticos que pueda llegar a sufrir la entidad.

4.13. MITIGACION A LA AMENAZA DE VIRUS/MALWARE/SPAM

Para evitar las amenazas que se pueden presentar en la navegacion, se deben aplicar medidas
especificas de apoyo para proteger los equipos y servidores, a continuacion, se relacionan algunas de
las mas importantes:

a. ANTIVIRUS: El DADEP cuenta con una consola de Antivirus, la cual administra los clientes
colocados en todas las maquinas que se encuentran en la red LAN del DADEP, permitiendo
detectar casos de propagacion masiva de virus informaticos. El antivirus adquirido por la
entidad ademas de realizar prevencion y desinfeccion de virus informaticos también es:
antimalware, antispyware.

La consola se actualiza via Internet y a su vez actualiza todos los clientes de antivirus instalados en las
maquinas.

Se pueden infectar maquinas debido al mal manejo por parte de usuario; para poder detectar una
infeccion de una maquina se enumeran los siguientes sintomas, los cuales hay que tener en cuenta
por parte del usuario e informar a la Oficina de Tecnologias de la Informacion y las Comunicaciones
en cualquiera de estos casos:

 Lentitud repentina del equipo, sin causa aparente.

* Imposibilidad de abrir ciertos ficheros o determinadas aplicaciones.

» Desaparicion de ficheros y carpetas.

 Aparicion en la pantalla de avisos 0 mensajes de texto inesperados.

* Disminucion repentina del espacio en el disco o de la capacidad de memoria.

* Alteracion inesperada en las propiedades de un fichero.
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» Aparicion de errores en el sistema operativo o bloqueo del equipo al ejecutar tareas sencillas.
 El ordenador se apaga o reinicia repentinamente sin motivo aparente.

* El teclado y el ratdon no funcionan correctamente o lo hacen de modo aleatorio.

 Aparicion o desaparicion de iconos en el escritorio.

» Cambios en la pagina de inicio de nuestro navegador.

» Cambio en las paginas de inicio, error y busqueda del navegador.

» Aparicion de ventanas "pop-ups’, incluso sin estar conectados y sin tener el navegador
abierto.

» Barras de busquedas de sitios web que no se pueden eliminar.

» Botones que aparecen en la barra de herramientas del navegador y no se pueden quitar.
» La navegacion por la red se hace cada vez mas lenta, y con mas problemas.

» Bloqueo del panel de control y de determinados iconos de programas.

» Aparicion de un mensaje de infeccion, asi como un enlace web para descargar un supuesto
antispyware.

* Denegacion de servicios de correo y mensajeria instantanea.
» Creacion de carpetas tanto en el directorio raiz, como en otros.

* Modificacion de valores de registro, entre otros.

Es importante que todo usuario que utilice Internet tenga un conocimiento minimo de las amenazas
que existen y de las anomalias en el funcionamiento del equipo que puede hacer sospechar de la
existencia de virus o malware. En caso de que alguna de las situaciones anteriormente descritas se
presenta, debe informar a la Oficina de Tecnologias de la Informacion y las Comunicaciones a través
de la mesa de ayuda para que se dé el soporte pertinente y se eviten inconvenientes en la informacion
institucional.

413.1. ADMINISTRACION DE ANTIVIRUS CORPORATIVO
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No.

INSTRUCCION

QUIEN LO HACE

42311

Instalar las actualizaciones del antivirus en el
servidor dedicado para tal fin, cada vez que se
liberen.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42312

Revisar la base de datos de las maquinas que
fueron actualizadas, o si existen equipos que no
pudieron ser actualizados, proceder a realizar
diagndstico del equipo.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42313

Determinar la causa de la no actualizacion del
agente en el(los) equipo(s).

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42314

Revisar repositorio de clientes no actualizados.
Proceder a corregir el motivo de no actualizacion
del agente en el(los) equipo(s), si no puede
realizarse contactarse con la linea de soporte del
proveedor.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42315

Solicitar soporte a la empresa proveedora ©
directamente con la firma duena del antivirus.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42316

Realizar actualizaciones de seguridad de los
equipos (parches).

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42317

Generar reportes de los principales virus y equipos
atacados de acuerdo a la afectacion por virus que
se materialice.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

42318

Gestionar la renovacidon de las licencias de
funcionamiento del antivirus corporativo cada ano.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.
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No.

INSTRUCCION

QUIEN LO HACE

42319

Monitorear de forma centralizada la proteccion de
toda la red corporativa, verificar la actividad de virus
en la red, analizar equipos infectados, entre otras
actividades. Esta labor se efectua de acuerdo a la
deteccion de virus.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

423110

Realizacion de pruebas de manera aleatoria,
gestionadas por el profesional encargado de la
administracion del antivirus.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

423111

Tener autonomia para realizacion de filtros que
autoricen o restrinjan el uso de ciertos programas.

Profesional universitario,
especializado o Técnico del
proceso de Gestion de la
Informacion y de la tecnologia.

Nota: Si el computador de un usuario fue victima de algun virus y se le borro informacion importante
de la entidad, este debe diligenciar el “"Formato Solicitud de Informacion o Modificacion a la Base de
Datos de los Sistemas de Informacion”, en donde se indique que informacidn debe ser restaurada por
parte de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

4.1.4. MITIGACION A LA AMENAZA DE DANO FiSICO DE LOS EQUIPOS

Para la proteccion de los equipos de computo de la entidad, se deben tener en cuenta las siguientes
recomendaciones:

a. Presencia de conexion a tierra: Todas las tomas de corriente estan compuestos por 2 lineas:

proceso: GESTION DE LA TECNOLOGIA Y LA INFORMACION

la negativa y la positiva; a través de esas lineas circula la corriente eléctrica. Algunas tomas de
corriente, tienen una tercera linea llamada tierra, esta tercera linea esta disefada para que a
través de ella los componentes tecnologicos conectados puedan expulsar la energia sobrante
o el exceso de energia suministrado por las alzas de tension. Si el computador no esta
conectado a una toma de corriente con la tercera linea de tierra, el exceso de energia no sera
expulsado llevando consigo un peligro para los componentes del ordenador. En razon a esto,
la primera recomendacion es tener una conexién a tierra en la toma corriente, este trabajo
debe realizarlo un electricista.

Mantener los componentes en la temperatura adecuada: Es recomendable mantener los
componentes de los computadores en la temperatura mas baja posible, una elevada
temperatura puede provocar que fallen, disminuya su vida util o puede lograr que se dafien
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totalmente, para el caso del centro de datos se debe contar con aire acondicionado para
mantener la temperatura adecuada para los servidores y equipos activos que alli de
encuentran.

c. Mantenimiento preventivo y/o correctivo: El mantenimiento preventivo mantiene a los
componentes alejados del polvo, la corrosion y el recalentamiento. Los mantenimientos
preventivos deben hacerse de conformidad con el cronograma establecido por la Oficina de
Tecnologias de la Informacion y las Comunicaciones con el contratista encargado de la
realizacion de los mantenimientos, en caso de que por alguna razéon no se cuente con contrato
de mantenimiento vigente, la Oficina de Tecnologias de la Informacion y las Comunicaciones
en responsabilidad de las personas de la mesa de ayuda puede realizar los mantenimientos
preventivos y/o correctivos en caso de que se requiera. Los mantenimientos correctivos se
realizaran por el contratista cuando estos se presenten.

d. Suplencia de fluido eléctrico - UPS: Las UPS (Uninterruptable Power Supply), son aparatos
disenados para mantener el computador encendido en el caso de un corte de electricidad; el
DADEP cuenta por un lado con la suplencia de la energia del edificio del CATASTRO el cual
tiene unas plantas de energia que entran en operacion de manera inmediata cuando se
presentan cortes del fluido eléctrico supliendo la energia que llega de condensa. No obstante
hay ocasiones que por mantenimiento u otras situaciones puede no entrar en operacion la
planta del edificio, lo que ocasiona la suplencia de la energia del piso 15 soportada por las UPS
de la entidad las cuales se encuentran ubicadas en el DATACENTER y dan una suplencia
aproximada de entre 5y 20 minutos, situacion que nos permitira realizar un adecuado y normal
apagado de equipos, evitando dos situaciones importantes, la pérdida del informacion de los
archivos que se estan trabajando y no han sido grabados y un fallo en los componentes de los
equipos por el apagon eléctrico intempestivo.

4.15. MITIGACION DE LOS SINIESTROS

Para la mitigacion de los siniestros se debe evaluar y controlar permanentemente la seguridad fisica
del edificio, la cual es la base para comenzar a integrar la seguridad como una funcion primordial
dentro de cualquier organizacion, para lo cual se hacen las siguientes recomendaciones:

¢ Incendios

El data center de la Defensoria del Espacio Publico cuenta con sistema de deteccion de intrusos y
extincion de incendios, que ademas cumple las siguientes recomendaciones:

- El area en la que se encuentra los servidores y equipos activos, esta en un lugar que no es
combustible o inflamable y con acceso restringido solo para personal autorizado, en caso de
requerir el ingreso de otras personas, se debe dejar el registro en el "Formato Control de
Acceso al centro de computo”.
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- Las paredes son de materiales incombustibles y se extienden desde el suelo al techo.

- Cuenta con un "falso piso” instalado sobre el piso real, con materiales incombustibles y
resistentes al fuego.

- No esta permitido fumar en el area de proceso.

- Cuenta con aire acondicionado para que la temperatura no sobrepase los 182 Cy el limite de
humedad no debe superar el 65% para evitar el deterioro.

- El Data Center cuenta con extintores manuales (portatiles) y/o automaticos (rociadores).

¢ Inundaciones

El centro de Datos tiene un techo impermeable para evitar el paso de agua desde un nivel superiory
piso falso para aislar los componentes que alli se encuentran en caso de presencia de agua en el piso
del edificio.

e Catastrofes Naturales

Para mitigar el riesgo por ocurrencia de catastrofes naturales como tornados, terremotos, incendios,
entre otros, se realizan copias de seguridad de todos los servidores, bases de datos, y aplicaciones,
las cuales reposan en un lugar alterno al edificio de la sede del DADEP, bajo custodia en condiciones
adecuadas para tal actividad.

4.1.6. MITIGACION DE PROBLEMAS EN LA BASE DE DATOS DE LA ENTIDAD

4.1.6.1. ADMINISTRACION DE LAS BASES DE DATOS

La Defensoria del Espacio Publico desde el afio 2002 cuenta con la mayoria de la informacion
misional, administrativa y de gestion en un repositorio de base de datos Oracle, lo que permite una
ventaja en seguridad de la informacion ya que esta es una de las bases de datos mas robustas y seguras
del mercado, actualmente el DADEP cuenta con los servicios IAAS y PAAS en la nube de Oracle para
los sistemas de informacion de ambiente productivo y base de datos instalada en el servidor ODA on
premise para los ambientes de prueba y desarrollo, la version usada es Oracle DataBasel2c Enterprise
Edition, no obstante; las bases de datos estan expuestas a diferentes amenazas que pueden poner en
riesgo la integridad, confidencialidad y disponibilidad de la informacion, para mitigar estos riesgos se
deben realizar diferentes actividades las cuales se describen a continuacion:

416.2. DETECCION Y SOLUCION DE ERRORES EN LA BASE DE DATOS

Son diferentes las razones por la que una Base de Datos puede generar errores que, al no ser
solucionados de manera preventiva, generan deterioro en el desempefo, bloqueos y finalmente la
caida de la Base de Datos. Como ayuda técnica, todas las incidencias relacionadas con la Base de
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Datos ORACLE, son registradas en el archivo ALERT.LOG, correspondiente a cada Base de Datos, en
el cual se registran todos los eventos que suceden al interior de la Base de Datos, alteraciones, falta
de espacio, falta de recursos, dafios fisicos y otros errores de la base de datos. Como parte de las
actividades de administracion se debe monitorear de manera permanente este archivo para identificar
los errores y solucionarlos de manera preventiva, para evitar bloqueos y caidas de los servicios de
Base de Datos, la ubicacion del archivo alertlog por lo general se encuentra en la ruta
/u0l/app/oracle/diag/rdbms/database_name/instance_name/trace.

Se requiere también hacer un permanente monitoreo de los espacios de almacenamiento, a nivel
interno de la Base de Datos, como a nivel externo o sistema operativo del servidor, ya que la falta de
este afecta el desempefo hasta lograr bloquear y ocasionar la caida de la Base de Datos, para algunos
casos criticos se puede generar pérdida de informacion ya que no tiene espacio para terminar
transacciones, esto obliga posteriormente a realizar recuperacion de informacion.

A continuacion, se describen las actividades que permiten solucionar de manera preventiva los
errores:

a. Reuvisar el archivo de alertas de la Base de Datos.

b. Realizar las actividades necesarias para corregir las alertas reportadas en el log y dar solucion
de manera preventiva antes de que se presente indisponibilidad de los servicios.

c. Sino se tiene claro conocimiento de las acciones a realizar para solucionar el error, se debe
consultar la documentacion de ORACLE, METALINK, OTN, WEB, u otros medios, si se
encuentra la solucion, se debe verificar si aplica al tipo de producto y la version de Base de
Datos instalada, posteriormente se procede a implementarla.

d. En caso de que el problema persista, se procede a utilizar el servicio de soporte externo
ORACLE, creando un SR (SERVICE REQUEST) y realizando su seguimiento, ya sea telefonico,
por el sitio WEB de soporte, via email, segun el caso de la criticidad del incidente.

e. Cualquiera que sea la solucion implementada, se debe registrar la solucion en la Bitacora
correspondiente (mesa de ayuda) para que esta se convierta en insumo para solucion de
inconvenientes futuros.

Hay otra serie de actividades de administracion que se deben realizar de forma permanente, como
son la creacion de usuarios, asignacion y creacion de roles, monitoreo de bloqueos, actividades de
afinamiento de La Base de Datos y de sentencias PLSQL proveniente de las aplicaciones, para mejorar
el desempeno de la Base de Datos y por ende de las aplicaciones.

Los requerimientos de soporte de Base de Datos son solicitados a través de la Mesa de Ayuda,
anexando el formato” Formato Solicitud de Informacién o Modificaciéon a la Base de Datos de los
Sistemas de Informacion”, para la creacion de perfiles de usuario de aplicaciones se utiliza el formato
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“Formato Unico de Sistemas” FUS, en estos formatos se especifica en mayor detalle el tipo de
requerimiento, estos requerimientos los debe autorizar los jefes de Oficina y/o Supervisores de
Proyectos. La Oficina de Tecnologias de la Informacion y las Comunicaciones informara a través de
la mesa de ayuda, correo electronico o personalmente al usuario su cuenta, contrasefia y base de
datos en la que se le crea el acceso, tambiéen almacenara en el repositorio de la mesa de ayuda los
formatos como evidencia, de los soportes o incidencias realizadas.

416.3. COPIAS DE SEGURIDAD DE LAS BASES DE DATOS DEL DADEP

Teniendo en cuenta que las Bases de Datos del DADEP contienen la informacion de las aplicaciones
misionales, administrativas y de gestion de la entidad, se debe mantener de manera prioritaria la
integridad, confidencialidad y disponibilidad de la informacion en ellas contenida.

Dado que la entidad cuenta con varias Bases de Datos y servicios IAAS y PAAS de Oracle para las
aplicaciones que se encuentran en los ambientes de produccion, desarrollo y pruebas, se establece
una estrategia para la toma de backups, asi:

Para el caso de las Bases de Datos de produccion se deben realizar las siguientes actividades:

a. Configurar las Bases de Datos en modo ARCHIVELOG, de tal manera que permita hacer
recuperacion automatica en el tiempo (para el caso de la nube de Oracle esta opcidn esta
configurada por defecto en el momento de creacion de la BD).

b. Configurar RECOVERY MANAGER “RMAN", el cual, de acuerdo a la configuracion y recursos
de la nube de Oracle, se realiza un full backup mensual, incremental diario, este ultimo incluye
la base de datos y los archivos de archive.

c. Elservicio de backups de la nube de Oracle, tiene automatizadas las tareas de backup, se debe
configurar la fecha y hora del backup.

d. Los archivos generados con RMAN, quedaran en las unidades de almacenamiento “object
storages” de Oracle, esos data set backups estan encriptados con la tecnologia Wallet.

e. Como alternativa, utilizamos mecanismos de transportabilidad de datos con la herramienta
DATAPUMP, generando export full diario, estos son almacenados con una retencion de tres
dias en la unidad compartida NFS de la nube de Oracle y diariamente son enviados a un file
sistema del ambiente ODA.

f. De los archivos de transportabilidad DATAPUMP que se generan diariamente, mensualmente
se les realizan dos copias de respaldo de manera aleatoria, solo a cuatro o seis de estos
archivos, una de estas copias queda en las instalaciones del DADEP y la otra va a la empresa
contratada para la custodia de dichos medios.

g. La retencion de los medios de almacenamiento externos queda definida en el convenio que
se establezca con la entidad que en su momento sea la responsable de salvaguardar estos
medios de almacenamiento.
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Las recomendaciones para la toma de las copias de respaldo de las Bases de Datos de pruebas y
desarrollo son las siguientes:

a. Configurar las Base de datos en modo NO ARCHIVELOG, no se considera critica y su
recuperacion podria esperar mayor tiempo y su administracion ahorra recursos de
infraestructura tecnoldgicos y humanos.

b. Utilizar una herramienta de exportacion DATAPUM para la generacion de copias de seguridad
por esquemas o FULL, con una periodicidad diaria, las cuales deben se guardan en dispositivos
de almacenamiento ODA, asignado al servidor de Base de Datos como sistema de archivos
local.

c. La detencion de los archivos DATAPUMP es de 6 meses.

4164. RESTAURACION DE COPIAS DE SEGURIDAD DE BASES DE DATOS

Se presenta cuando por necesidad de una dependencia usuaria, por fallas en la infraestructura, en
componentes de la Base de Datos o en las aplicaciones, se requiere hacer una recuperacion parcial
o total de algun componente que se encuentra en las copias de seguridad.

Para realizar la restauracion de un objeto que se encuentre incluido dentro de las copias de seguridad
DE LAS Bases de datos, se deben cumplir los siguientes requisitos:

a. El Lider funcional o responsable del médulo debe diligenciar y firmar el formato “Formato
Solicitud de Informacion o Modificacion a la Base de Datos de los Sistemas de Informacion”
establecido para tal fin en el sistema de gestion de calidad, el cual debe contener los siguientes
campos:

b. Datos del usuario: Identifica al usuario (lider funcional o jefe), el area, la dependenciay la fecha
de la solicitud.

c. Modulo misional o administrativo: Debe indicar el nombre de la aplicacion y el modulo
especifico que se requiere recuperar 0 marcar otro e indicar la informacion que se solicita
restaurar.

d. Detalle de la solicitud: indicar especificamente lo que se quiere restaurar, si es un esquema,
una tabla, una aplicacion, un archivo, entre otros, indicando la fecha mas aproximada de la
copia que desea recuperar.

e. Antecedentes: describir la causa por la que se requiere hacer dicha restauracion.

f. Justificacion: justificar la solicitud, esta puede ser porque el sistema no esta funcionando
correctamente, los datos estan inconsistentes, hubo un error al ejecutar un proceso en el
sistema u otras causas posibles, que pueden dar origen a este tipo de solicitud.

La Oficina de Tecnologias de la Informacion y las Comunicaciones asigna al BDA para que proceda a
ubicar la copia de seguridad que se requiere y a realizar el proceso de restauracion, quien una vez
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realice la restauracion debe informar al usuario para que este verifique que efectivamente es la copia
que se requiere y apruebe la solicitud como evidencia de la efectiva realizacion de su solicitud.

4.16.5. ACTUALIZACION Y/O MODIFICACION DE LA INFORMACION (ESQUEMA - OBJETOS) EN LA BASE DE DATOS
Se presenta cuando por necesidad de la dependencia usuaria se requiere realizar una modificacion
de informacion de alguna aplicacion directamente en la Base de Datos.

Las causas de la actualizacion de la base de datos se pueden presentar por diferentes razones entre
las que se encuentran: fallas en las operaciones internas del sistema, fallas en la funcionalidad del
sistema, error humano, caidas del sistema por diferentes causas que no permiten la sincronizacion de
la informacion, u otras.

Para realizar las modificaciones en la Base de Datos los lideres funcionales deben hacer la solicitud a
la Oficina de Tecnologias de la Informacion y las Comunicaciones cumpliendo los siguientes
requisitos:

a. El Lider funcional o responsable del modulo debe diligenciar y firmar el formato “Formato
Solicitud de Informacion o Modificacion a la Base de Datos de los Sistemas de Informacion”
establecido para tal fin en el sistema de gestion de calidad, el cual debe contener los siguientes
campos:

b. Datos del usuario: Identifica al usuario (lider funcional o jefe), el area, la dependenciay la fecha
de la solicitud.

c. Descripcion: indicar especificamente la informacion que hay que modificar.

Antecedentes: describir la causa que lo ocasiono.

e. Justificacion: justificar la solicitud, esta puede ser porque el sistema no lo permite hacer

directamente por falta de privilegios entre otras.

La Oficina de Tecnologias de la Informacion y las Comunicaciones delega al ingeniero de soporte
de la aplicacion o al DBA, quien desarrolla los scripts sobre el ambiente de pruebas y envia al DBA
para que proceda a tomar respaldo si se requiere, ejecutar los scripts con los cambios solicitados
sobre el ambiente de produccion, posteriormente debe informar al ingeniero de soporte de la
aplicacion o al usuario segun el caso, quien verifica la informacion modificada, luego este al usuario
final, para que verifique por la aplicacion y finalmente firme la solicitud como evidencia de la
realizacion de su solicitud o envie correo validando que los cambios son correctos.

4.16.6. COPIAS DE SEGURIDAD DE LAS FUENTES, EJECUTABLES Y DESPLIEGUES DE LOS DIFERENTES APLICATIVOS
Actualmente el DADEP cuenta con diversos aplicativos que ayudan a la gestion misional y
administrativa de la entidad como: SIDEP, ROYAL, CORDIS (“Historico”), SISCO, PERNO, LIMAY,
SAI_SAE, MAPA DIGITAL, ENTRE OTROS, aplicativos que estdn compuestos por una serie de objetos
que hay que proteger; para esto se deben realizar copias que permita la recuperacion o instalacion
de las aplicaciones si asi se requiere.
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Las actividades a realizar para generar copias de seguridad de los objetos (formas, reportes, librerias
de objetos, menus, esquemas, librerias PI_SQL, librerias objeto, menus, imagenes, instaladores vy
documentacion) de los diferentes aplicativos del DADEP, son las siguientes:

Copias de respaldo para el servidor de aplicaciones en la nube:

a. En Oracle: Para servidores IASS se realizan copias de respaldo a las unidades de
almacenamiento boot volumen y blok storages. Las unidades boot volumen se respaldan con
una politica adquirida con Oracle denominada GOLD, la cual consiste en un incremental diario,
retencion de siete dias, incremental semanal, retencion de cuatro semanas, copia incremental
mensual retencion 12 meses y un full Backus anual con una retencion de 5 anos.

Las unidades Blok storages, aplica el plan o politica de backup silver que consiste en: Backup
incremental semanal con una retencion de cuatro semanas, un backup incremental mensual
con una retencion de 12 meses y un full backup anual con una retencion de 5 anos.

Estas copias quedan almacenadas en el object storages de Oracle como servicio de backup
de la nube.

b. En Azure: Para servidores PASS de la nube de Azure, entre los que se encuentran el servidor
de royal, SIDEP, ORFEO, SIGDEP, Portales y otros servicios, cuenta con copia de SnapShot
semanal, como parte del servicio de respaldo de Azure el cual incluye todos los objetos de las
aplicaciones.

c. Adicionalmente en la nube de Oracle se realiza una copia mensual, bimestral o semestral de
la carpeta que contiene todos los objetos de las aplicaciones del sicapital y se guarda en la
oda, semestralmente se envia una copia a custodia externa.

416.7. COPIAS DE SEGURIDAD DE ARCHIVOS

El DADEP cuenta con informacion que reposa en otros medios de almacenamiento diferente a las
bases de datos, estos son carpetas publicas en los servidores del Data Center y/o en la nube se azure,
carpetas locales en los PCs, imagenes documentales y correo electronico, entre otros. Esta
informacion hay que protegerla y mantenerla disponible por lo tanto se hace necesario la realizacion
de copias de seguridad las cuales se deben realizar de la siguiente manera:

a. Las carpetas publicas en la nueve de Azure, estan respaldadas con el snapshot.

b. Las carpetas publicas del datacenter, estan respaldadas con un snapshot semanal generado
por los técnicos de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

c. Los archivos que se encuentran locales en los PCs, son respaldados solo en caso de que la
maquina vaya a ser intervenida por un funcionario de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, por lo demas es responsabilidad de cada usuario respaldar
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su informacion, en el entendido de que toda la informacion institucional debe estar en las
carpetas compartidas.

Restauracion de copias de seguridad:

Para realizar la restauracion de un objeto que se encuentre incluido dentro de las copias de seguridad,
se deben cumplir los siguientes requisitos:

El Lider funcional o responsable del modulo debe diligenciar y firmar el formato
(Formato Solicitud de Informacion o Modificacion a la Base de Datos de los Sistemas
de Informacion) establecido para tal fin en el sistema de gestion de calidad, el cual debe
contener los siguientes campos:

Descripcion: indicar especificamente lo que se quiere restaurar, si €s un esquema, una
tabla, una aplicacion, un archivo, etc., indicando la fecha mas aproximada de la copia
de la que desea que se restaure.

Antecedentes: describir la causa por la que se requiere hacer dicha restauracion
Justificacion: justificar la solicitud, esta puede ser porque el sistema no esta
funcionando correctamente, los datos estan inconsistentes, hubo un error al ejecutar
un proceso en el sistema, etc.

Con base en esta solicitud, la Oficina de Tecnologias de la Informacion y las Comunicaciones delega
al lider técnico o al DBA para que proceda a ubicar la copia de seguridad que se requiere y a realizar

el proceso de
este verifique
solicitud.

restauracion, quien una vez realice la restauracion debe informar al usuario para que
y firme la solicitud o envie un correo como evidencia de la efectiva realizacidon de su
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